Les modes opératoires
de la cryptographie

symetrique




Rembourrage

Que faire quand la longueur d'un message n'est pas égala "™
un multiple de la longueur d’'un bloc?

Il mangque n mots

M[1] M[2] M[3] nnn...n

M[1] M[2] M[3] 123...n

M[1] M[2] M[3] 000...n

M[1] M[2] M[3] 105N
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Le mode ECB (Chiffrement) @

Cryptology
& Security
Initiative

C[n]:eil\/l[n]}, pour n=L1...,N
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Le mode ECB (Déchiffrement) @

Cryptology
& Security
Initiative

M[n]zd[C[n]j, pour n=1,...,N
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Methode rapide et
facile a
Implémenter

Chiffrement de

chaque bloc
indépendant des

Utilisation pour des
bases de données

Centre Universitaire de Luxembourg
CRP Gabriel Lippmann
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Désavantages du mode ECB (1) @

Cryptology
& Security
Initiative

Textes en clair
identiques
—Textes chiffrés
identiques

Possibilité de
construire des
carnets de codage

Les messages ont souvent un début
ou une fin standardisés!!

Centre Universitaire de Luxembourg
CRP Gabriel Lippmann
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On peut modifier Utilisé uniguement pour
des messages des messages
sans connaitre la aléatoires courts,
cle comme des clés
cryptographiques !!!

Messages de transfert d’argent standards :

M1 M2 M3 M4 M5 M6 M7 M8 M9 M10M11M12M13

date Banques Nom du deposant Numéro de Montant

émettrice et compte
bénéficiaires

Centre Universitaire de Luxembourg
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Propagation d’erreurs @

& Security
Initiative

Pas d’'influence
sur d’autres
blocs

Erreur d’'un bit Ce bloc est
dans un bloc mal déchiffré

Rétablissement
Erreur de Tout est au premier bloc

synchronisation embrouillé complétemennt
resynchronisé

Centre Universitaire de Luxembourg
CRP Gabriel Lippmann
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Le mode CBC (Chiffrement) @

Cryptology
& Security
; Initiative
‘ ;

3
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Le mode CBC (Déchiffrement) @

Cryptology
& Security
Initiative
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Exemple en mode CBC (Déchiffrement)
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Oracle de controle de rembourrage

Le rembourrage
est incorrect

Le rembourrage

est correct

Les modes opératoires de la cryptographie sym

B

Cryptology
& Security
Initiative

verification rembourrage

déchiffrement et

nbourg

mTque

CRP Gabriel Lippmann



Attague de Vaudenay (Oracle qui explose)

Est-ce que
W,..W_ est
une bonne fin de




Attaque de Vaudenay @

Cryptology
& Security
itiative

Centre Universitaire de Luxembourg
CRP Gabriel Lippmann
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Methode rapide et

-

facile a Changer a
Implémenter chaque fois
le vecteur
d’initialisation !
\_

Méthode tres

souvent utilisé! Methode sure si

on fait attention
au rembourrage

Blocs de texte
chiffré dépendent
de tous les blocs
de texte en clair

. réCédentS L Centre Universitaire de Luxembourg
le symetrique CRP Gabriel Lippmann



Propagation d’erreurs @

& Security
Initiative

Erreur d’'un bit
dans le bloc
qui suit

Erreur d’'un bit Ce bloc est
dans un bloc mal déchiffré

Rétablissement
Erreur de Tout est au premier bloc

synchronisation embrouillé complétemennt
resynchronisé

Centre Universitaire de Luxembourg
CRP Gabriel Lippmann
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b-k bits

<_> - <_>

K bits /7 K bits A

I[]=VI

C[n]J=M[n]®MSB, (e(l[n])], pour n=1,...,N

Q

@, |«bits -

Centre Universitaire de Luxembourg
CRP Gabriel Lippmann



Exemple en mode CFB a 3 bits (Chiffrement)

BEED — BEOR
A8 SO0 DBEQ 800 RO
10/1/offfo1/1 181 0]1/1 81 0[01]f|1]101
& 8B 8B B B

DOg AP DER |G0R |BOA

o0 oon pon pon oo

NI DOR EOR DO GO

Centre Universitaire de Luxembourg
CRP Gabriel Lippmann
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Le mode CFB (Dechlffrement) @

Cryptology

bk bit 5oy
Cbits @ﬂ Qi

@, |Kbits /7 -

o

I[1]=VI

M[n]=C[n]® MSBk[e(I[n])j, pour n=1,...,N

15-05-2003
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Exemple en mode CFB a 3 bits (Deéchiffrement)

BEED — DBEE
-A88 O88 QOB B0E Do
10/1/offfo1/11/8f10]1/1 081001 ]|1]101
B B B B B

DOg P DER |G0R |BOA

o Mo ooo pon Mo

NGB BOE EOEE DO oA

Centre Universitaire de Luxembourg
CRP Gabriel Lippmann
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Propagation d’erreurs @

& Security
Initiative

Tout est embrouillé

Erreur d’'un bit jusqu’a la sortie de

dans un bloc I'erreur du reégistre
a décalage

Rétablissement

Erreur de Tout est des la sortie de

synchronisation embrouillé I'erreur du registre
a decalage

Pas de probleme de
synchronisation, si k=1 !!

Centre Universitaire de Luxembourg
CRP Gabriel Lippmann
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Methode plus

-

Changer a

chague fois
le vecteur

d’initialisation !

\

Méthode souvent

utilisé pour chiffrer Méme le
des données en déchiffrement
continue utilise

uniqguement
I'algorithme de
chiffrement

Blocs de texte
chiffré dépendent
de tous les blocs
de texte en clair

. réCédentS L Centre Universitaire de Luxembourg
le symetrique CRP Gabriel Lippmann




Bit flipping attack @

& Security
Initiative

onnais deja le message,
vlais je veux le chang

DPPP0?77

Centre Universitaire de Luxembourg
CRP Gabriel Lippmann
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Le mode OFB (Chlffrement) @

Cryptology
b-k bits DITS &”ﬁl?ot‘:ltijrgy
K bits K bits
A\ 4 A\ 4 :‘7
@, |Kbits /7 @, |kbits A @, |kbits /7
K K T K

I[]=VI

C[n]J=M[n]®MSB, [e(l[n])j, pour n=1...,N

Centre Universitaire de Luxembourg
CRP Gabriel Lippmann
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Exemple en mode OFB a 3 bits (Chiffrement)

PEED — BEpR
fion 000 GEO OG0 -ECh
1ol 1oolo o flolols /ofilolol: offolol: o
N - I - W g - B - W
DOE DR B (GBG (GAO
N DED ooo ooo ;ea

Centre Universitaire de Luxembourg
CRP Gabriel Lippmann
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Le mode OFB (Dechlffrement)

b-k bits

k bits

k bits

I[]=VI

k bits /A
_I_

k bits

B

Cryptology
& Security

M[n]=C[n]®MSB, [e(l[n])j, pour n=1,...,N

e k bits

fitrative

Centre Universitaire de Luxembourg
CRP Gabriel Lippmann



Exemple en mode OFB a 3 bits (Déchiffrement)

BEED — DBBEE
- BEE
00010
JVL

eeeeeee

A8 BE0
1 0/1joffjolo 1 0fffol0]10
JVL JVL B
OE0 DBEO

Igi Igh Eﬁh lﬁh ial

Centre Universitaire de Luxembourg
CRP Gabriel Lippmann
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Le mode OFB ( )

& Security
Initiative

Pour éviter des
registres a decalage
constants, on utilise

le mode OFB
seulement a b bits

I[1]=VI
I[n]:e(l[n—l]}, pour n=2,...,N

Centre Universitaire de Luxembourg
CRP Gabriel Lippmann
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Méthode assez
/

Lente, mais le Changer a

registre peut étre chaque fois

précalculé le vecteur
d’initialisation !

\

Méthode souvent utilisé

pour chiffrer des Méme le
données synchrones a déchiffrement
grande vitesse utilise

uniquement
I'algorithme de
chiffrement

Blocs de texte
chiffré
iIndépendants

Centre Universitaire de Luxembourg
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Propagation d’erreurs @

& Security
Initiative

Erreur d’'un bit Pas d’influence
dans le texte en sur d’autres
clair récupére blocs

Erreur d’'un bit
dans un bloc

Erreur de Tout est ~ Pasde
synchronisation embrouillé retablissement

Centre Universitaire de Luxembourg
CRP Gabriel Lippmann
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Le mode TCBC interlacé

VI, =VI
VI, =VI +R, (mod2*), avec R, = (5555555555555555)
VI, =VI +R, (mod2*), avec R, = (aaaaaaaaaaaaaaaa)

S / S --f
Z ——L )L

t=1 €k (M, ®Vl,)

t=2 e (M, ®Vl,) dy (& (M, ®VI,))

t=3 e (M, ®VI;) dy (eKl(Mz @VIZ)) €k, (dKZ (eKl(Ml @Vll)))

t=4 & (M, ®C) d, (e (M, ®VL,)) e (dKZ (e, (M, @VIZ)))
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