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définition de la divisibilité

Solent a et b des entiers. On dit que a

divise b et on note a|b s'il existe un
entier c tel que b = a -c.

On dit alors que a est un diviseur de b
ou que b est divisible par a.
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1°T exemple de divisibilité

24=2-12 et 24=3-8

24 = (-2)(-12)



2°M€ axemple de divisibilité @

Cryptology
& Security
itiative

Sinon, Il existerait ¢ tel que a = ¢-0

‘ Mais, 0 = 0 -c, pour tout ¢ '
‘ O 0[O '
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3°M€ exemple de divisibilité @

Cryptology
& Security
Initiative

Eneffet, 0 -a=0.
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4eme

exemple de divisibilite

Quels sont les diviseurs

entiers de 57?

Cesontletbh.

4“
—___—CANAC
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définition d’un nombre premier

Un nombre entier positif p > 1 est
appelé nombre premier si ses seuls
diviseurs positifs sont 1 et p.

Un nombre non premier est dit nombre
COMpOoSse.
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division euclidienne

Soient deux entiers a et b, avec b & 0.

Alors, 1l existe des entiers p et r uniques, tels que

a=bg+ret0 Or<|b|.

g est appelé le quotient de a par b
et r le reste.
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1T exemple de division euclidienne @

Cryptology
& Security
itiative

a=237 b=15

‘ 3/=2-15+7 '
‘ O g=2etr=7 '
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exemple de division euclidienne @

Cryptology
& Security
itiative

zeme

‘ 37 =(-2) (-15) + 7 '
‘ O qg=-2etr=7 '
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exemple de division euclidienne @

Cryptology
& Security
itiative

3eme

a=-37 b=15

\ 37=-2-15-7 |

-

O qg=-2etr=-7
Faux !, car r>0
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exemple de division euclidienne @

Cryptology
& Security
itiative

3eme

a=-37 b=15

‘ -3/ =-3:15+8 '
‘ O g=-3 etr=3 '
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On appelle plus grand commun diviseur des .

entiers a et de b et on note pgcd(a,b), le plus
grand entier positif qui est a la fois diviseur
de a et de b.

Exemple : a=12 b=15

Diviseurs de 12: {1, 2, 3, 4, 6, 12}
Diviseurs de 15: {1, 3, 5, 15}

| O pgcd(12,15) =3 l




entiers premiers entre eux @

Cryptology
& Security
santive

On dit gue deux entiers a et b sont premiers

entre eux si et seulement si pgcd(a,b) =1

Exemple : a=/7/ b=12

Diviseurs de 12: {1, 2, 3, 4, 6, 12}
Diviseurs de 7: {1, 7}

O 7 et 12 sont premiers entre eux. '
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théoreme de Bezout @

Cryptology
& Security
itiative

Deux entiers a et b sont premiers entre eux
si et seulement s’1l existe deux entiers U et v

tels que
ua+vb=1
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Com ment ‘nitiative
calculer
N I

modulo n?

“Arithmetique modulaire
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definition de la congruence

Si a, b et n sont des entiers, on dit que
a est congru a b modulo n et on note
a=b(modn),sin|a-b

On dit aussi que b est un résidu de a
modulo n, ou un reste de a modulo n.
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1T exemple de congruence @

& Securit y

‘ 9=23-14 '
‘ O 23=14(mod9) '

N’1mporte quels deux nombres de 1’ensemble
{...,-4,5, 14, 23, ...} sont congrus modulo 9.
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2°M€ axemple de congruence

Pour tous entiers a et b, 1l existe c tel que

b-a=c-1




remarque sur les congruences

a = b (mod n) si et seulement si
a =Db (mod -n).

Pour cette raison, on ne considere que
des modules positifs.
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relation d’equivalence @

urlty

Soient a, b, ¢ et n des entiers.
a = Db (mod n) ssi b =a (mod n)

Sta=Db (modn)etb=c(modn),
alors a = ¢ (mod n)

e La congruence est une relation d’équivalence
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remarque sur la relation d’equivalence @

Cryptology
& Security
itiative

Les classes d’eéquivalence de cette
relation (classes de reste modulo n)
sont

zZInz ={0,1,...,n-1}
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calcul avec les congruences
Soient a, b, ¢, d et n des entiers.

St a=Db (mod n), alors ac = bc (mod n)

Sta=Db (modn)etc=d(modn),
alorsa+c=Db+d(mod n)

Sta=Db (modn)etc=d(modn),
alors ac = bd (mod n)

Si a=Db (mod n), alors ak = b*(mod n)
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1T exemple de calcul

‘ 16 = -1 (mod 17) '
| O 162 (=256) = 1 (mod 17) '
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Zeme

exemple de calcul

24=16 =1 (mod 5)

O 28=(24)%=1 (mod 5)

O 212=2824=1 (mod 5)



3¢M€ axemple de calcul

23=8 (mod 17) Comment

calculer 232

24 =16 (mod 17) ’

25 =32 =15 (mod 17)
210 = (2°)2 =152 = 4 (mod 17)
230 = (210)3 =43 =64 = 13 (mod 17)




plus de calcul @

& Security
Initiative

Soient a, b, ¢, d et n des entiers.

Sta=Db (modn)etdn,

alors a = b (mod d)

St ac = bc (mod n),
alors a = b (mod n/pgcd(c,n)

16-05-2002

Centre Universitaire de Luxembourg

Bases mathématiques CRP Gabriel Lippmann



exemple ( )

ry
& Security
Ini

Montrons que 3|n2 - n}

. |l faut montrer que
n3-n =0 (mod 3). Or,
7137 ={0,1,2}
|O3-O =0 (mod 3)' |13-1: 0 (mod 3)' |23-2: 0 (mod 3)'
i:) 0 3‘”3 - n > de Luxembourg




Si pged (m,n) = 1, alors

[a=Db (mod m)eta=Db(modn)]
& a=Db (mod mn)

-

Sipetq sont des nombres premiers, alors
=1 (mod pq) ss
=1 (mod p) etas =1 (mod q)
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définition de I'inverse modulo n

Soient a et n des entiers. Un entier a’
est dit inverse de a modulo n si et
seulement siaa’ = a'a=1 (mod n).

On dit que a est inversible modulo n,
si a admet un inverse modulo n.

Si a admet un inverse modulo n, alors
cet inverse est unique.
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1T exemple d'inverse

‘ 2-6=1(mod 11) '

‘ O Pinverse de 2 modulo 11 est 6 '
‘ O D'inverse de 6 modulo 11 est 2 '
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zeme

exemple d’inverse

‘ 3:3=1(mod 8) '

‘ O P’inverse de 3 modulo & est 3 '

16-05-2002
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3eme

exemple d’inverse

‘ 2x =1 (mod 8) O 8|2x-1 '

Or, 2x-1 est impair et 8 est pair

| O 2 n’admet pas d’inverse modulo 8 '
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elements inversibles @

Cryptology
& Security
Initiative
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calcul de I'inverse modulo n

t-on ’1inverse x
d’un entier u

odulo n?

ux =1 (mod n) O il existe v tel que
ux -1=vn




Cequ’il faut
savolr pour

- comprendre les ™
details
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le théoreme chinois @

Cryptology
& Security
Initiative
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corollaire

Cryptology
& Security
Initiative

Centre Universitaire de Luxembourg
CRP Gabriel Lippmann

Bases mathématiques

16-05-2002



théoreme de Fermat

SI p est un nombre premier, alors

aP =a (mod p), pour tout a.

N
=)
S
o
o)
Y
O
=
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exemple 1

Montrons que 2°° + 3°0 est divisible par 13

Fermat O 2% =1 (mod 13)

O 2°0=(21%)422=1-4=4 (mod 13)

Fermat O 312=1 (mod 13)

O 3% = (312)432= 1.9 = 9 (mod 13)




exemple 2

Cherchons le reste de 3372 par 37

Fermat O 3%3° =1 (mod 37)

372=10-36 +12

3*=81=7(mod 37) O 312 =73=7-49=7-12 = 10 (mod 37)

O 3372 = (336) 20312 = 1.10 = 10 (mod 37)




I'indicateur d’Euler

On note er(n) le nombre d 'eléments

inversibles de Z /nZ .

La fonction ey est appelee l'indicateur
d 'Euler.

Exemple : n=3

| es éléments inversibles modulo 8 dans

{10,1,2,...,7} sont {1, 3, 5,7}

| O er(8) = 4 |
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autres exemples @

ryptology
& Security
Initiative

premier O pged(p,a) =1, <aQ {1,...,p-1

| O er(p) = p-1 |

O er(p) =p"-p™ =p'(1-1/p)
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propriétés de l'indicateur d’Euler

Si pged(m,n) =1,
alors er(mn) = er(m)er(n).

Sin= - p.*, alors

o(n)= f[p“'l(p. -1)

ol )

Bases mathématiques
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er(29 -52) = er(29) er(5?
= 28 . 52(1-1/5)
=28 -20
= 560

Théoreme d’Euler

Si a et n sont des entiers premiers entre eux,
alors a?" =1(modn).
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chapitre 4 @

Cryptology
& Security

Description I
elémentaire du N
cryptosysteme I
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On choisit e tel que
1 <e<er(n) etpged(e,er(n)) =1

On calcule d tel que ed = 1 (mod er(n))

Cle publigue (n,e) 1< >' Cle privee d

: : Centre Universitaire de Luxembourg
Bases mathématiques CRP Gabriel Lippmann




exempledecles NS

p=1letq=23
— n =253 et (p-1)(g-1) =10 -22=22-5-11

Le plus petit choix pour e este = 3
| O d=147 '

Remarque : Parfois, on remplace la
fonction ¢(n) par A(n) = (p-1)(g-1)/2
— accéleration du dechiffrage

Centre Universitaire de Luxembourg
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procedure de chiffrage @

& Securit y
Initiative

Message m Texte chiffre

0<m<n ¢ = mé(mod n)

n=253ete=3

 m=165=>c=165%(mod 253) ]

— ¢ =110

Bases mathématiques
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procedure de dechiffrage

&S ccccc y

. Message original
Texte chiffre c —_— J J

m = ¢4 (mod n)

” n=253,e=3,d= 147 |
 c=110=m=110"7 (mod 253) ]

—m =165

Bases mathématiques
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preuve de la procedure de dechiffrage @

Cryptology
& Security
Initiative

ed =1 (mod (p-1)(g-1))
= Jk tel que ed = 1+k(p-1)(g-1)
(me)d = med = mltk(p-1)(g-1) = m(mk(p-l)(q-l))

1. Si pjm, (Mm&)4=0 (mod p) et m(mkP-D(a-1)) = 0 (mod p)

2. Sinon Fermat = mP1 =1 (mod p)

et (me)d = m(m®P-D)kE-1) = m (mod p)
Finalement (m®)d=c4 = m (mod p)

De méme, ¢4 = m (mod q)

Théoréme d’équivalence = ¢ = m (mod n)

N

__Jrg

16~~~
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remarque sur le déchiffrage @

Cryptology
& Security
itiative

On peut reduire considerablement le temps de calcul
du dechiffrage en utilisant le theoreme chinois.

m, = c” (mod p)

m, =c (mod q)

m=m_(mod
Théoréeme des P ( P)

restes chinois m=m, (modq)
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Cryptology
& Security

: de base N

Le probleme de
|a factorisation
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theoremes

Theoreme d’Euclide :
|l existe une infinité de nombres premiers.

Théoreme arithmétigue fondamental:
Tout nombre entier peut étre decomposé de
facon unigue comme produit de nombres
premiers.
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méthodes de factorisation

Methode exhaustive :
On divise n par tous les entiers entre 1 et~/n
jusqu’a trouver un diviseur d. Puis, on recommence
avec n/d.

Meéthode de Pierre de Fermat (1601-1665) :
Sin= a’-b?, alors n = (a-b)(a+b).
En pratique, on calcule a%-n, ou a?est le plus petit carré > n.
S1 ¢’est un carré, on a trouve.

Sinon, on essaie le carré prochain.
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