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I'ecrit électronique : une suite

binaire
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message = nombre

& S_gcgrlty
BOnJ OU r. ! Initiative
Suite
10000101101111110111011010101101111111010111100100100000
nombre
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calculer ave&je.i?essages @
Bonjour ! e

onjourt | [
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consequences des grands =)
nombres
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rappel: arithmétique modulo (2 )

ryptology
& Security
Initiative

9+4=13
=1 (mod 12)

= reste de
13:12

en genéral: X (mod n) =reste de X : n



conseguences
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avant 1976 : chiffrage =)

Cryptology
& Security
itiative

o
Jang Schiltz RSA, pilier de la cryptographie asymétrique 6.7.2005 Il II I . I “



MIUMNIULLIU UL 1A tadtioliiiooiviil uv

clé

message
en clair

B
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message
en clair

secrete k
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"New Directions 1IN

Whitfeld Dififiie Martin Ijﬂggﬂljmj@m/
Y

[IEEE Transactions on Information Theory, November 1976] O
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cilrialrge ac cie DIIie-

clé =B*(mod p)

= (9¥)* (mod p)
=g (mod p)

Hellman
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le probleme du logarithme
discret
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paire de clés
_____ > el B - =
€=-==-1 e2 €-——--—--
message en clair message chiffre message en clair
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utilisation comme procédé de (E )

chiffrage

clé publique clé secrete

du destinataire u destinataire
- d
|
| |
| |
| |
@ -
message en clair message chiffre message en clair
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d'authentification o

clé publique clé secrete
du signataire

Initiative

du signataire

|
|

message chiffre message en clair

message en clair
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| 3 : ;A Cryptology
& Securi

[Communications of the ACM, Vol 21, n° 12]
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RSA en 1977 @

Adleman

p j;’_‘) }

Rivest

Shamir

' . .
.....

. . - o
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codage RSA @

& Security
Initiative

n est un
produit de 2 nombres
premiers a 512 bit
au moins

K est I'exposant utilisé
(public ou secret)

message en entrée message en sortie

o
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exemplé simplifie RSA =&

2 nombres premiers secrets

G J
Y
sélection d’un exposant public:
calcul de I’exposant secret:
message a chiffrer:
chiffrage: déechiffrage:
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terminologie @

& Security
Initiative

=p.c
d ~_Texposant privé
~laclé publique
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contenu

& Security
Initiative

L
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chapitre 1 @

Cryptology
& Security
itiative

Divisibilité

Arithmétigue modulaire

Theoremes fondamentaux

Le RSA

Le probleme de la factorisation

o
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definition de la divisibilité @
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Initiative
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1" exemple de divisibilité s

[ 24=2-12 et 24=3-8 ]

[ 24 = (-2)(-12) ]

o
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2eme

exemple de divisibilite T

[ Mais, 0 =0 - ¢, pour tout c ]
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B

exemple de divisibilité T

Initiative

3eme

Eneffet, 0-a=0.

o
Jang Schiltz RSA, pilier de la cryptographie asymétrique 6.7.2005 lI II I . I “



4eme

exemple de divisibilité

Cesont 1 eth.
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définition d’un nombre premier @

uuuuuuuu
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division euclidienne @

Soient deux entiers a et b, avec b = 0.

Alors, 1l existe des entiers p et r uniques, tels que
a=bqg+r et0< r<|b|.
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1" exemple de division =)

ooooooo
& Security

euclidienne
{ a=3/ b=15 }

[ 37=2-15+7 j

]
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2°ME exemple de division @
euclidienne e
{ a=3/ b =-15 }
[ 37 =(-2) (-15) + 7 ]

L
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3°ME exemple de division =)

ooooooo
& Security

euclidienne
{ a=-3/ b=15 }

[ 37=-215-7 j

o
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3°ME exemple de division @
euclidienne T
{ a=-3/ b=15 }

[ -37=-3-15+8 j

L
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le pgcd @

& Security

Exemple : [ a=12 b=15

Diviseurs de 12: {1, 2, 3, 4, 6, 12}
Diviseurs de 15: {1, 3, 5, 15}

[ — pgcd(12,15) = 3 ]
]
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entiers premiers entre eux @

eeeeeee

Exemple : [ a=/7/ b=12 }

Diviseurs de 12: {1, 2, 3, 4, 6, 12}
Diviseurs de 7: {1, 7}

[ —> [ et 12 sont premiers entre eux. j

o
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theoreme de Bezout @

Deux entiers a et b sont premiers entre eux
s1 et seulement s’il existe deux entiers U et v
tels que
ua+vb=1

o
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Initiative

chapitre 2 @

Divisibilité

*Arithmetique modulaire

Théoremes fondamentaux

Le RSA

Le probleme de la factorisation

o
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definition de la congruence @

o
Jang Schiltz RSA, pilier de la cryptographie asymétrique 6.7.2005 II ll l



1" exemple de congruence o
[ 0=23-14 j
[ = 23 =14 (mod 9) ]

N’1mporte quels deux nombres de 1’ensemble
{...,-4,5, 14, 23, ...} sont congrus modulo 9.

o
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2°MC exemple de congruence =

, _ o N

Pour tous entiers a et b, 1l existe c tel que
b-a=c-1

\ /

o
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remarque sur les congruences @

eeeeeee

a = b (mod n) si et seulement si
a =Db (mod -n).

Pour cette raison, on ne considere que
des modules positifs.
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relation d’équivalence @

Solent a, b, ¢ et n des entiers.

a = a (mod n)

a = b (mod n) ssi b =a (mod n)

Sta=Db (modn)etb=c(modn),
alors a = ¢ (mod n)

—

o -
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remarque sur la relation =)
d’equivalence it

Les classes d’eéquivalence de cette
relation (classes de reste modulo n)
sont

zZInz ={0,1,...,n-1}
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calcul avec les congruences @

uuuuuuuu

Soilent a, b, ¢, d et n des entiers.

Sia = b (mod n), alors ac = bc (mod n)
Sta=Db(modn)etc=d(modn),
alorsa+c=Db+d(mod n)

Sta=Db(modn)etc=d(modn),
alors ac = bd (mod n)

Si a =b (mod n), alors a = bX (mod n)

. | -
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1" exemple de calcul o

Initiative

[ 16 = -1 (mod 17) ]

o
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2°ME exemple de calcul
[ 24=16 =1 (mod 5) ]
! — 28 = (242 = 1 (mod 5) ]
! —, 212 = 2824 = 1 (mod 5) ]

o
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3°ME exemple de calcul

23=8 (mod 17) |

2¢=16 (mod 17)

210 = (252 = 152 = 4 (mod 17)

:
:
25=32=15 (mod 17)
:
[

230 = (2193 = 43 = 64 = 13 (mod 17)
— 232=923022=-13.4=52=1 (mod 17)
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plus de calcul @

&&&&&&&&&

Soilent a, b, ¢, d et n des entiers.

Sta=Db (mod n) et d|n,
alors a = b (mod d)

Sta-c=Db-c(modn),
alors a = b (mod n/pgcd(c,n) )

o
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exemple @

& Security

,(7‘ "~ Il faut montrer que o
.L n3-n =0 (mod 3). Or,
7137 ={0,1,2}
N\ /

@3-0 =0 (mod 3ﬂ [13-1: 0 (mod 3)] [23-2: 0 (mod 3)]

= 3|n3-n

o
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equivalence @

&&&&&&&&&
Initiative

Si pged (m,n) = 1, alors

[a=Db (mod m)eta=Db(modn)]
< a=b(modm - n)

o
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définition de 1’'1nverse modulo n

rit

Si a admet un inverse modulo n, alors
cet inverse est unique.
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B

1" exemple d’inverse

[ 2-6=1(mod 11) ]

o
Jang Schiltz RSA, pilier de la cryptographie asymétrique 6.7.2005 ll ll I . I “



2°ME exemple d’inverse e

Initiative

[ 3:-3=1(mod 8) j

o
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3°ME exemple d’inverse gy

Initiative

[ 2x =1 (mod 8) = 8|2x-1 ]

o
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eléments inversibles

B

Cryptology
& Security
Initiative

Les élements inversiblesde Z /nZ
sont les entiers premiers avec n et

forment un groupe pour la multiplication

noté(Z/nZ) .

SI p est un nombre premier, alors
Z 1 pZ est un corps.

Jang Schiltz

RSA, pilier de la cryptographie asymétrique 6.7.2005



calcul de I’'inverse modulo n @

uuuuuuuu

ux =1 (mod n) = Il existe v tel que
ux-1=vn

Théeoreme de Bezout = existence de x et v,
SI U et n sont premiers entre eux.

[Calcul pratique : algorithme d’Euclide étendu]
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chapitre 3 @

& Security
itiative

Divisibilité

Arithmétigue modulaire

Théoremes
fondamentaux

Le RSA

Le probleme de la factorisation

o
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le théoreme chinols

B

Cryptology
& Security
Initiative

entier x tel que, po
X=a. (mod

Sim,m,,....m_sont des entiers deux
a deux disjoints entre eux et si a,,a,,...,8,
sont des entiers quelconques, il existe un

Ur tout1=1,... .k

m;)
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corollaire

K
Sin=]|p", alors
1=1

K
zinZ=|ZIp'Z
1=1
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theoreme de Fermat @

&&&&&&&&&

SI p est un nombre premier, alors

aP = a (mod p), pour tout a.

Si pged(a,p)=1,

a1 =1 (mod p).

o
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exemple 1

Fermat = 2% =1 (mod 13)

50=4-12+2

= 2°0=(21942%2=1-4 = 4 (mod 13)

Fermat = 3% =1 (mod 13)

— 350 = (312)432 = 1.9 = 9 (mod 13)

— 250 + 350 =4 +9 =13 = 0 (mod 13)

Jang Schiltz RSA, pilier de la cryptographie asymétrique 6.7.2005



exemple 2

Fermat = 336 = 1 (mod 37)

372=10-36 +12

(3%=81=7(mod 37) = 312=73=7.49 = 7-12 = 10 (mod 37) |

| = 392=(3%)10312=1.10= 10 (mod 37) |

= 3%72=10 (mod 37)

Jang Schiltz
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I’indicateur d’Euler @

Exemple : [ n=3

Les eléments inversibles modulo 8 dans
{10,1,2,...,7} sont {1, 3, 5,7}

[ = ¢(8) =4 j
]
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autres exemples @

SSSSSSSS
Initiative

[p premier = pgcd(p,a) = 1, Va €{1,...,p- 1}]

:

—_/

P premier, r entier
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proprietes de I’indicateur d’Euler @

eeeeeee
Initiative

SI pged(m,n) =1,
alors ¢(m-n) = e(m) - e(n).

Sin=p®*---p*,alors

o= [p(p, -1)

Lty

o
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exemple d’application @

" 9(29 -52) = ¢(29).¢(52)
=28 - 52(1-1/5)
=28 -20
\_ = 560 Y

Théoreme d’Euler

SI a et n sont des entiers premiers entre eux,

alors 2" =1(modn).

o
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chapitre 4 @

Cryptology
& Security

Initiative

Divisibilité

Arithmétigue modulaire

Théoremes fondamentaux

~9)

1 Le RSA
7‘ e

Le probleme de la factorisation

o
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-
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L -
~y -
~y -
~—y -
~—y -
-~y -

[CIépuinque(n,e)} < —> [ Cle privee d }
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exemple de cles @
[ p=1letqg=23 ]
—n=253et (p-1)(q-1) =10 - 22 =22 .5 -11]
[ Le plus petit choix pour e este = 3 ]
{ — d =147 ]

Remarque : Parfois, on remplace la
fonction ¢(n) par A(n) = (p-1)(g-1)/2
—> accéleration du dechiffrage

o
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procédure de chiffrage @

eeeeeee

n=253ete=3
m = 165 = ¢ = 1652 (mod 253)

4 N )

\- RN J

— ¢ =110

o
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procedure de déchiffrage @

eeeeeee

n=253,e=3,d=147
c =110 = m = 110*’ (mod 253)

4 N )

\- RN J

—m =165

o
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preuve de la procédure de
dechiffrage
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remarque sur le dechiffrage @

rity

On peut reduire considerablement le temps de calcul
du dechiffrage en utilisant le théoreme chinois.

N\ pd

= o s -

s N

—

Théoreme des |
restes chinois

o
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chapitre 5 @

Cryptology
& Security
itiative

Divisibilité

Arithmétigue modulaire

Théoremes fondamentaux

Le RSA

Le probleme de
la factorisation

o
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théeoremes @

Theoréeme d’Euclide :
|l existe une infinité de nombres premiers.

Théoreme arithmétique fondamental:
Tout nombre entier peut étre décompose de
facon unigue comme produit de nombres
premiers.
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meéthodes de factorisation @

eeeeeee

Methode exhaustive :
On divise n par tous les entiers entre 1 et+/n
jusqu’a trouver un diviseur d.
Puis, on recommence avec n/d.

Methode de Pierre de Fermat (1601-1665) :
Sin= a’-b?, alors n = (a-b)(a+b).
En pratique, on calcule a%-n, ou a?est le plus petit carré > n.
S1 ¢’est un carré, on a trouve.

Sinon, on essaie le carré prochain.

o
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RSA — algorithmes de calcul
associes



Table des Matieres

Introduction: le cryptosysteme RSA (rappel)
Exponentiation modulo n

Algorithme d’Euclide ¢tendu

S P

multiplication, réduction de Montgomery

5. Geneération de grands nombres premiers:
nombres pseudo-aléatoires, tests de primalité

6. Factorisation de grands nombres

7. Genération de clés RSA en pratique, exemple
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Opérations arithmetiques sur les grands nombres:



1. Introduction: le crypto- @
SyStéme RSA nitative.

P, g deux nombres premiers
n=p-qQ module
A(n) fonction d’Euler

An)=min{k>0:ak=1(modn),poura=1,2,..n-1}
A(n) est un diviseur de ¢(n)/2

on peut choisir p et g pour maximiser A(n) = (p—1)(q-1)/2

o
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1. Introduction: le crypto- =
systeme RSA

choisir e tel que pgcd(e, A(n) ) =1
calculerd = 1/e (mod A(n) )

o
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1. Introduction: le crypto- =)
SyStéme RSA e

(@

x =yd (mod n)

ou (mod p, q)

. . - o
Jang Schiltz RSA, pilier de la cryptographie asymétrique 6.7.2005 “ ll I ‘ ”‘



1. Introduction: le crypto- =)
SyStéme RSA e

(@

m = S(m)* (mod n)

ou (mod p, Q)

o
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1. Introduction: le crypto- (B )

Cryptology

\ & Security
S S Initiative

Q On choisit souvent:

e=3
@ e =216+ 1 =65537

o
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2. Exponentiation modulo n @

uuuuuuuu

y =x& (mod n)

X =yd (mod n)

e savoir multiplier rapidement

* réduire le nombre de multiplications

o
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Nombre de multiplicationsa (&)
effectuer e

calculer x12

Comment ne pas faire: le:é-x-x-x-x-x-x-x-x-x-x-x

~—
11 multiplications !

N
—
(// >
S
y

o
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Algorithme « R2L @
exponentiation » EE

BEDO0BEBEO0BA

:

7 calculs de carre et 5 multiplications

o -
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Algorithme « R2L @
exponentiation » EE

Exposants frequents:
e =3=(11),: un calcul de carré et une multiplication

e = 65537 = (10000000000000001), : 16 calculs de carre et
une multiplication

Inconvénient: les multiplications se font avec des facteurs
de plus en plus grands !

o
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Algorithme « L2R @
exponentiation » EE

BEDO0BEBEO0BA

encore 7 calculs de carré et 5 multiplications

o
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Obtention de la clé de =)
déchiffrement

choisir e tel que pgcd(e, A(n) ) =1
calculerd = 1/e (mod A(n) )

d-e+k-A(n)=1

o
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3. Algorithme d’Euclide etendu @

eeeeeee

determiner u, v et g tels que

a-u+b-v=g

avec g = pgcd(a, b)

. B .
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Algorithme d’Euclide @

Division euclidienne (avec reste):
a=b-q+r

quotient ‘
reste (0<r<bhb)

si r=0: pgcd(a,b)=Db
si r>0: pgcd(a, b) = pgcd(b, r); remplacer a par b, et b parr

o
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Algorithme d’Euclicgtendu @

a = b - q+ r
6020 = 1001 - 6 + 14 14 = 6020 - 1001 - 6
1001 = 14 - 71 + 7 1001 - 14 - 71 = 17
14 = 7 - 2+ O
1001-(6020-1001 -6) ‘71 = 7
6020 - (-71) + 1001 -427 = 7

pgcd(6020, 1001) =7
u=-71 v =427

o
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Algo d’Euchide ¢tendu:

propriétes

Algorithme extrémement rapide !

a b
au maximum 1445 divisions euclidiennes
b b=e=3 65537
b=65537 a

en moyenne 9 divisions euclidiennes
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4. Opérations arithmetiques @

Il reste & voir: y =x¢ (mod n)

« la multiplication de grands nombres x =y? (mod n)

e le calcul modulo un grand nombre

S

reste d’une division de grands nombres

(opération la plus colteuse !)

o
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Multiplication de grands
nombres

37 X
16

chiffres carry=— _
successivement

e (4 %
@: calculer la somme
7

3

\4

592
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Calcul du carré de grands (&)

nom b res e
37 X
37
49 )

‘ _ddeu>i-produns | (a2+a) /2
: ldentiques multiplications

1369

o
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Multiplication de grands =)
nombres v

MAIS: leur implémentation (sur carte a puce p.ex.)
e serait tres difficile, souvent impossible !

SOLUTION: combiner I’algorithme classique
a la reduction de Montgomery

o
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Réduction de Montgomery @

X (mod n) X -y (mod n)

Idée: choisir R tel que R>n, pgcd(n,R) =1 et x<nR.
Calculer: x/ R (mod n)

XR (mod n) est appelé réduction de x modulo n par rapport a R

Les calculs se font rapidement lorsque R = 2k;
cela est possible lorsque n est impair !

o
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Multiplication de Montgomery @

R = Db?
XyR (mod n)
2a(a+1) rapide !

2a .
trivial !

(simple manipulation de bits)

MAIS: I’accelération des calculs de carré sur base des
doubles produits n’est plus possible.

® |
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Exponentiation modulo n @

A

o
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Exponentiation de Montgomery @

Calcul de x!? avec I’algorithme L2R:
on calcule successivement

X X2 X3 X0 x12

Calcul de x*? avec I’algorithme L2R-Montgomery:
on calcule successivement

z=XR| [z°R?!| |Z?R?| |z°R~>| |z'R* | (mod n)

Le produit-Montg. de z1?R-!! par 1 donne z“R-!? = x12 (mod n)

o
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5. Génération de nombres (&)

p re m | e r S Initatve.
Comment trouver
des nombres premiers
n=p-q moaule tres grands ?

A(n) fonction d’Euler

AMn)={k>0:ak=1(modn),poura=1,2,..,n-1}
A(n) est un diviseur de ¢(n)/2

on peut choisir p et g pour maximiser A(n) = (p—1)(q-1)/2

o
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Stratégie a suivre @

on obtient un nombre N

f\

si N est composeé: )
remplacer N par N=x(petit nombre) et refaire le test

o
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Nombres aléatoires

Ordinateur, choisis-
mol un nombre au
hasard !

\_

%e\&o'

~

C’est quoi

¢a,
le hasard ?
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Générateurs de nombres pseudo- (&)

/7 Cryptology

& Security
a e a Initiative
]

Linear congruential generator:

nombres

X.=a- X, +c (modm) trop prévisibles !

ces générateurs sont
basés sur des nombres
pseudo-aléatoires !

generateur base sur RSA,
generateur Blum-Blum-Shub

o B .
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Initialisation des génerateurs @

Initiative

Probleme supplementaire: obtenir une valeur initiale pour
faire demarrer le générateur de nombres pseudo-aléatoires

Ne pas se baser simplement sur 1’horloge-systeme (trop prévisible) !

Faire intervenir des effets physiques, le comportement inattendu
(pression des touches du clavier, mouvement de la souris)
de ’utilisateur, etc.

o
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Tests de primalite @

tative
beaucou »
Test exact up Test probabiliste
lus rapide !
premier COmMpOosé probablement Composé

premier,
trés rarement composé

. . - o
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Tests probabilistes @

probabilite P< 1

robabilité 1-P
P Test probabiliste

7N\

probablement composé
premier,

apres t essais: 1-P < (1/2)t

e test de Miller-Rabin apres t essais: 1-P < (1/4)t

o
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Tests exacts @

& Security
Initiative

exemple: nombres de Mersenne M =25-1

test de Lucas-Lehmer: \213466917 —lest premier !

Y
nombre a 4 053 946 chiffres décimaux

autre exemple: test de Pocklington-Lehmer

la décomposition de N-1 doit étre connue (partiellement)

o
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6. Factorisation de grands =)
nombres v

Factorisation par divisions:

essayer successivement les diviseurs premiers 2, 3, 5, 7
inférieurs ou égaux a \|n

algorithme facile a implémenter, mais extrémement lent
si n est grand (plus de 20 chiffres décimaux)

o
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Algorithmes




Stratégie raisonnable @

2. méthode p+1 (Williams) ou p—1 (Pollard) lorsque
les facteurs de p+1 resp. p—1 sont inférieurs a un certain seuil

o
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Exemples spectaculaires @

facteurs a 86 et 73 chiffres

2993 + 1 (287 chiffres) décomposé en janvier 2002 par NFS
RSA-155 (155 chiffres) decomposé en aolt 1999 par NFS
RSA-140 (140 chiffres) decomposé en fevrier 1999 par NFS

(643-1)*2+1 (1406 chiffres) décomposé par ECC

facteurs a 73 et 54 chiffres

o
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7. Génération de clésRSAen (B

Cryptology

pratique it

P, g deux nombres prena
Chouette !

n=p-¢ module Je réussirai sirement
a casser leur clé ...

taille de n: au moins 512 bits, de préféerence

o
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Consignes sur choix dep et g @

» la difference p—qg ne doit pas étre proche de 0

* p et g doivent avoir (presque) le méme nombre de chiffres

* pgcd(p-1, g-1) =2

* p et g doivent étre des nombres premiers forts:
p est fort ssi p+1 a un grand facteur et
p—1 a un grand facteur p, tel que
P,—1 a aussi un grand facteur

o
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Autres consignes @

* Il faut minimiser le nombre de blocs de message qui ne seront
pas chiffrés: (1+pgcd(p-1, e-1)) - (1+pgcd(g-1, e-1))

* la clé d doit étre suffisamment grande: d > n®3

* d (mod p-1) et d (mod g-1) doivent étre grands

choisir un bon codage des données (padding)

o
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