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Geleitwort des Bundesministeriums fur Bildung und Forschung
Liebe Leserinnen und Leser,

vollstandige Klimaneutralitat 2045 und ein moglichst rasches Ende der Abhdngigkeit von fossilen
Energieimporten — wir stehen vor groBen energiepolitischen Herausforderungen.

Das Bundesministerium flr Bildung und Forschung versteht sich als Schrittmacher der Energiewende.
Bereits im Jahr 2016 haben wir die Kopernikus-Projekte ins Leben gerufen.

Denn: Wer Tempo in der Energiewende will, braucht Spitzenforschung — und einen effektiven Briicken-
schlag in die Anwendung. Die Kopernikus-Projekte und SynErgie stehen genau hierfir.

Dieser zweite SynErgie-Band zeigt die erfolgreiche Arbeit des Projekts. Neben Lésungen fir die
groBen Energieverbraucher hat SynErgie mit der Betrachtung von Kalte- und Warmeanlagen die
Anwendung von Energieflexibilitat auch fiir kleine und mittlere Unternehmen mdoglich gemacht.
Zudem zeigt der erfolgreiche Test der SynErgie-Energiesynchronisationsplattform, dass der Handel
mit Flexibilitat binnen kiirzester Zeit umgesetzt werden kdnnte.

In den ndchsten Jahren gilt es, die in diesem Buch umfassend dargestellten Konzepte in die breite
Anwendung zu bringen und, wo nétig, weiterzuentwickeln. Denn nur mit Losungen wie denen aus
SynErgie lasst sich die Energiewende erfolgreich umsetzen.

Bei angewandter Energieflexibilitdt profitieren im Idealfall alle:
. Die Umwelt, weil Energieflexibilitat die Integration von erneuerbaren Energien im Netz unter-

stitzt.

. Die Birgerinnen und Birger, weil wir durch Energieflexibilisierung weniger Netzausbau
bendtigen.

. Die Netzbetreiber, weil ihnen die Flexibilitaten bei der Stabilisierung der Stromnetze helfen.

. Und die Unternehmen, die ihre Stromnachfrage an das Stromangebot anpassen, weil sie ihre
Flexibilitat als Dienstleistung verkaufen kénnen und von niedrigeren Stromkosten profitieren.

Die Ergebnisse des SynErgie-Projekts zeigen eindriicklich, was Forschung bewirken kann, wenn
Wirtschaft, Wissenschaft und Zivilgesellschaft von Anfang an zusammenarbeiten. Ich bin beeindruckt
und stolz, dass der Plan unserer Kopernikus-Initiative so erfolgreich aufgegangen ist: SynErgie ist
Forschung, die Wirkung zeigt. Dafiir vielen Dank an alle Projektpartner und allen Leserinnen und
Lesern eine anregende Lektire.

Herzlichst,
Ihr Christoph Révekamp

Leiter des Referats »Energie; Wasserstofftechnologien« im Bundesministerium fiir Bildung und Forschung



Vorwort der Herausgeber
Liebe Leserinnen und Leser,

seit der Klimakonferenz in Paris im Dezember 2015 sehen sich alle Lander mit der Frage konfrontiert,
wie die Zukunft der Energieversorgung gestaltet werden kann und wie klimafreundliche Technologien
mit dem Ziel der Klimaneutralitdt etabliert werden kénnen (United Nations, 2015; Bundesministerium
fur Umwelt, Naturschutz, Bau und Reaktorsicherheit, 2018). Mit dem Green Deal hat sich die
Europdische Union verpflichtet, bis 2050 keine Treibhausgasemissionen mehr freizusetzen (Europdische
Kommission, 2019). Die deutsche Bundesregierung mdchte dieses Ziel bereits im Jahr 2045 erreichen
(Bundes-Klimaschutzgesetz, 2019).

Eine wichtige Sdule hierfiir ist das Vorantreiben des Ausbaus erneuerbarer Energien. Deutschland
ist in diesem Bereich Technologie- und Innovationstreiber und konnte im Jahr 2020 bereits 47,4 Pro-
zent des deutschen Bruttostromverbrauchs durch erneuerbare Energien abdecken. 2021 gab es
wegen schlechterer Wetterbedingungen und eines stark steigenden Stromverbrauchs einen Riickgang
auf42,6 Prozent (Bundesnetzagentur, 2021a; Bundesnetzagentur, 2022). Die deutsche Bundesregierung
strebt an, bis 2030 einen Anteil der erneuerbaren Energien von 65 Prozent am Bruttostromverbrauch
zu erreichen, und das bei weiterhin steigendem Stromverbrauch (Erneuerbare-Energien-Gesetz EEG,
2021). Die neue deutsche Bundesregierung hat sich diesbeziiglich im Dezember 2021 vorgenommen,
»neues Tempo in die Energiewende [zu bringen], indem wir Hiirden fiir den Ausbau der Erneuerbaren
Energien aus dem Weg rdumen« (SPD, BUNDNIS 90/DIE GRUNEN und FDP, 2021). Auch global ist
ein stark ansteigender Ausbau erneuerbarer Energie mit einem Rekordwert an neu installierter
Leistung von 290 GW im Jahr 2021 zu erkennen (International Energy Agency, 2021).

Fir eine erfolgreiche Umsetzung solch hoher Anteile erneuerbarer Energien muss ein Energiesystem
geschaffen werden, das mit der zunehmend fluktuierenden Stromeinspeisung als Folge des steigenden
Anteils erneuerbarer Energien umgehen kann (Fell, 2020; Papaefthymiou et al., 2018). Wie relevant
dies ist, zeigt sich auch an der zunehmenden Anzahl von Stunden mit negativen Strompreisen am
Day-Ahead-Markt: Diese Stunden mit einem Uberschuss erneuerbarer Energien im Stromsystem
stiegen von 126 Stunden im Jahr 2015 auf 298 Stunden im Jahr 2020 (Bundesnetzagentur, 2021a).

Fir die erfolgreiche Gestaltung der Energiewende rief das Bundesministerium fur Bildung und
Forschung (BMBF) im Jahr 2015 die Kopernikus-Projekte ins Leben und initiierte die bis dahin groBte
nationale Forschungsinitiative zur Energiewende. Wissenschaft, Wirtschaft und Zivilgesellschaft ent-
wickeln gemeinsam technologische und wirtschaftliche Losungen fiir den Umbau hin zu einem
klimaneutralen Energiesystem (Bundesministerium fiir Bildung und Forschung, 2021). Die Kopernikus-
Projekte verfolgen vier groBe Forschungsvorhaben:

e Ariadne - Politische MaBnahmen fiir eine erfolgreiche Gestaltung der Energiewende

. ENSURE - Weiterentwicklung der Stromnetze
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. P2X — Umwandlung erneuerbarer Energie in stoffliche Energietrager

. SynErgie — Ausrichtung von Industrieprozessen auf eine fluktuierende Energieversorgung

Eine der groBen Herausforderungen bei der Etablierung einer nachhaltigen Versorgung durch
erneuerbare Energien liegt in deren fluktuierender Stromerzeugung. Die Leistung aus Windkraft und
Photovoltaik schwankt kurzfristig ber die Tageszeit sowie langfristig im Jahresverlauf, z. B. durch
untertdgige, mehrtdgige oder saisonale Wetterveranderungen. Um das Stromsystem bei einem
wachsenden Anteil erneuerbarer Energien jederzeit im notwendigen Gleichgewicht von Erzeugung
und Verbrauch zu halten, bedarf es groBer Mengen an Energiespeicherkapazitaten, Netzausbau und
Sektorenkopplung sowie Flexibilitat auf der Verbraucherseite (Babatunde et al., 2020). Solange dies
nicht erreicht ist, missen auf der Erzeugerseite kostenintensive Regeleingriffe erfolgen. Im Jahr 2020
wurden hierflr 1,4 Milliarden Euro aufgewendet und durch die Netzentgelte u. a. von allen Bilirgern
bezahlt (Bundesnetzagentur, 2021b).

Die aus heutiger Sicht erforderlichen Investitionen in die Energieversorgungs- und Netzinfrastruktur
kénnen reduziert werden, wenn sich die Entwicklung weg von einer zentralen, verbrauchsorientierten
Erzeugung hin zu einer dezentralen, erzeugungsorientierten Verbrauchssteuerung bewegt (Raquet
und Liotta, 2013; Deutsche Energie-Agentur, 2017). Innerhalb dieses Paradigmenwechsels wird die
Industrie, die in Deutschland einen Anteil von etwa 44 Prozent am Stromverbrauch hat, mehr und
mehr dazu bergehen miissen, sich dem Energieangebot flexibel anzupassen (Bundesministerium
fur Wirtschaft und Klimaschutz, 2021). Der Faktor Energie wird somit zu einer variablen Planungs-
und SteuerungsgréBe im Produktionsbetrieb.

Hier setzt das Kopernikus-Projekt SynErgie mit tiber 90 Projektpartnern aus Industrie, Wissenschaft,
Verbanden und Zivilgesellschaft an. Industrielle Prozesse werden weiterentwickelt, elektrifiziert und
flexibilisiert mit dem Ziel, Strom vermehrt dann zu nutzen, wenn er reichlich vorhanden und damit
kostenginstig ist, sowie entsprechend weniger, wenn das Gegenteil der Fall ist. Seit September 2016
forscht im Rahmen des Kopernikus-Projekts SynErgie deutschlandweit eine ganze Generation an
hochmotivierten Wissenschaftlern, um den Technologievorsprung deutscher Unternehmen zu sichern
und den Grundstein flr eine bessere und klimaneutrale Zukunft zu legen. Die Umstellung des deutschen
Energiesystems auf volatile erneuerbare Energien soll dadurch ermdglicht und unterstiitzt werden.

Wichtige Ergebnisse zum Flexibilitatspotenzial der deutschen Industrie, zu konkreten Anwendungen
in der industriellen Produktion sowie zur automatisierten Vermarktung der Flexibilitat hatten wir
bereits im ersten Band unseres Fachbuchs »Energieflexibilitat in der deutschen Industrie« dargestellt
(Sauer, Abele und Buhl, 2019). Mit dem vorliegenden zweiten Band greifen wir die Thematik erneut
auf und geben Ihnen einen Einblick in zwischenzeitlich zusdtzlich erarbeitete, wichtige Ergebnisse.
Wir wiinschen lhnen viel Freude beim Lesen!

Es griBen Sie herzlichst,
Ihr Alexander Sauer, Hans Ulrich Buhl, Alexander Mitsos und Matthias Weigold

Im Januar 2022



Die Herausgeber

Prof. Dr.-Ing. Dipl.-Kfm. Alexander Sauer, Jahrgang 1976, ist
: Leiter des Instituts flr Energieeffizienz in der Produktion (EEP)
i der Universitat Stuttgart sowie Leiter des Fraunhofer-Instituts
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ersten Lehrstuhl in GieBen hatte er von August 1994 bis September 2021 einen Lehrstuhl an der
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Universitat Augsburg inne. Daneben war Hans Ulrich Buhl von 2004 bis 2021 federfiihrender Wissen-
schaftler und Vorsitzender des Boards des vom Elitenetzwerk Bayern und zehn renommierten
Praxispartnern (darunter Allianz, Hilti, Infineon, KPMG, Kuka, MAN Energy Solutions, Oetker-Gruppe
und ZEISS) geférderten Elitenetzwerk-Studiengangs »Finanz- & Informationsmanagement« der TU
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Programm wiederholt als besten Masterstudiengang aus.
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2017 bzw. 2018 jeweils einstimmig in den Gesamtvorstand bzw. zum stellvertretenden Vorsitzenden
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Augsburg«.

Alexander Mitsos ist Professor am Lehrstuhl fiir Systemverfahrenstechnik
der Aachener Verfahrenstechnik (AVT) an der RWTH Aachen University
sowie Direktor des IEK-10 (Energy Systems Engineering) am Forschungs-
zentrum Jilich. Seit 2018 ist er Associate Editor des Elsevier Journals
»Computers & Chemical Engineering« und Teil des Editorial Boards des
»AAAS Science Advances«, und seit 2020 Programming Chair der AIChE
CAST Division.

Prof. Mitsos erhielt 1999 das Diplom fir Chemieingenieurwesen an der
Universitdt Karlsruhe und promovierte 2006 am Massachusetts Institute
of Technology (MIT) auf dem Gebiet der Systemverfahrenstechnik. Nach
o alexlevay Positionen als Senior Engineer in der RES Group Inc. (2006 bis 2007) und

als Junior Research Group Leader am AICES, RWTH Aachen University
(2008) war Prof. Mitsos von 2009 bis 2012 Assistant Professor am Department of Mechanical
Engineering des MIT.

Die Forschungsschwerpunkte von Alexander Mitsos sind einerseits optimale Entwicklung und
Betriebsfiihrung von chemischen und biotechnologischen Prozessen und Energiesystemen sowie
andererseits Theorie und Algorithmen fiir deterministische globale Optimierung. Dazu werden
Methoden aus Data Science und Machine Learning eingesetzt und weiterentwickelt.
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Cluster »Schlisselproduktionsprozesse«. Zudem ist er Projektverantwortlicher fir die Nachwuchs-
forderung der Promovierenden.

Prof. Dr.-Ing. Matthias Weigold, Jahrgang 1977, hat Maschinen-
bau an der TU Darmstadt studiert. Wahrend seiner Promotion
am Institut fir Produktionsmanagement, Technologie und
Werkzeugmaschinen (PTW) der TU Darmstadt forschte er in den
Bereichen Automatisierungstechnik und Fertigungstechnologie-
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Heute ist Prof. Weigold Leiter des PTW. Zuvor war er bei der
Heidelberger Druckmaschinen AG und bei der SAP SE im Bereich
Digital Manufacturing in fiihrenden Funktionen tatig. Seit der
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hat Matthias Weigold die Forschungsaktivitaten auf
Digitalisierung, kiinstliche Intelligenz und klimaneutrale Produktion ausgerichtet. Er verantwortet
die Aktivitdten der ETA-Fabrik (Energietechnologien und Anwendungen in der Produktion) sowie des
Fertigungstechnologiebereichs des PTW.

Prof. Weigold engagiert sich in unterschiedlichen nationalen und internationalen Gutachtergremien
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Abschnitt B »Managementsysteme fiir energieflexible Fabriken« gibt einen Uberblick iiber Werk-
zeuge, Standards und Services, die bei der Realisierung energieflexibler Fabriken unterstiitzen. Dabei
werden Standards aufgezeigt sowohl fiir die Identifikation und Planung industrieller Energieflexibili-
tatsmaBnahmen als auch fiir die moglichst automatisierte Umsetzung. Dadurch kann eine hohe
Skalierbarkeit der Umsetzung sowie die Beteiligung verschiedener Akteure —z.B. GroBindustrie, aber
auch kleine und mittlere Unternehmen (KMU) — gewahrleistet werden.

Kapitel B.1 zeigt Werkzeuge flir ein methodisches Vorgehen nach VDI (2021) zur energetischen
Flexibilisierung von Fabriken auf. Die darin vorgestellten Werkzeuge unterstiitzen zielgerichtet die
Identifizierung, Befahigung und Realisierung von energieflexiblen Fabriken und demonstrieren deren
Einsatz anhand von Anwendungsfallen.

In Kapitel B.2 steht die flexibilitatsorientierte Prozessplanung im Fokus. Am Beispiel der Elektrostahl-
erzeugung wird das Intraday-Energiemanagement beschrieben, das die Vorbereitung der Produktions-,
Instandhaltungs- und Energieplanung im Elektrostahlwerk auf eine flexible Energiebeschaffung unter
Beteiligung am kontinuierlichen Intraday-Handel umfasst.

AbschlieBend folgt in Kapitel B.3. die Beschreibung der Hilfsmittel und Voraussetzungen einer Auto-
matisierung der Energieflexibilitatsvermarktung. Dabei stehen insbesondere die Struktur und die
Funktionsweise der Energiesynchronisationsplattform im Mittelpunkt. Es werden Aspekte des
Informations- und Energieflexibilitatsaustauschs, der Plattformarchitektur und der IT-Sicherheit
adressiert und anhand von Anwendungsfallen illustriert.

Literatur

VDI, Hg., 2021. Energieflexibel in die Zukunft — Wie Fabriken zum Gelingen der Energiewende beitragen
konnen. Unter Mitarbeit von A. Bachmann, L. Bank, C. Bark, D. Bauer, B. Bléchl et al. Diisseldorf: Verein
Deutscher Ingenieure eV. Verfiigbhar unter: doi:10.24406/FIT-N-638765
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238 Management Summary

Management Summary

Die Energiesynchronisationsplattform adressiert den gesamten Prozess des automatisierten Energie-
flexibilitatshandels von der Maschine bis zu den Vermarktungsservices. Sie stellt somit das tiber-
geordnete Gesamtkonzept eines digitalen Okosystems dar, welches industrielle Nachfrageflexibilitat
ermoglicht. Die Energiesynchronisationsplattform besteht dabei aus unternehmensindividuellen
Unternehmensplattformen und einer zentralen Marktplattform. Der Marktplattform kommt die Rolle
der Servicevermittlung zu. Dies ermdglicht es, auf Veranderungen innerhalb der Services bzw. der
Marktplattform schnell reagieren zu kénnen. Im vorliegenden Kapitel werden beispielhafte Services
der Unternehmens- und Marktplattformen beschrieben. Zudem wird ein Uberblick iiber die Referenz-
abldufe fiir den Betrieb und die Vermarktung von Energieflexibilitat gegeben. Die Prozesse werden
anhand eines méglichen Anwendungsfalls dargestellt. AuBerdem wird das weiterentwickelte Energie-
flexibilitdatsdatenmodell vorgestellt und anhand von vier Klassen beschrieben. Zur Bedrohungsanalyse
im Kontext der IT-Sicherheit werden Threat Models (Bedrohungsmodelle) angewandt und auf Basis
verschiedener Sicherheitslevels vorgestellt. Darliber hinaus werden Rollen- und Rechtedefinitionen
beschrieben und Anforderungen an die IT-Sicherheit abgeleitet. Eine Kurzvorstellung entwickelter

Demonstratoren schlieBt das Kapitel ab.
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1 Einleitung

Autoren: Schlereth - Bauer - Bauernhansl

11 Einordnung und Motivation

Um die vorhandene Energieflexibilitat energieintensiver Industrieprozesse nutzbar zu machen, ist
neben deren technischer Befdhigung ein entsprechendes Markt- und Stromsystem sowie insbesondere
eine Automatisierung durch Informations- und Kommunikationstechnik (IKT) notwendig. Die IKT
nimmt dabei eine Schliisselrolle bei der Verbindung der Produktion und Produktionsinfrastruktur
mit dem Markt- und Stromsystem ein (Bauer et al., 2021). Daraus ergibt sich die Notwendigkeit, eine
effektive und effiziente Energieflexibilitatsvermarktung sowie bidirektionale Informationsflisse, auch
Uber Unternehmensgrenzen hinweg, von und zum Markt- und Stromsystem zu definieren und damit
die klassische Automatisierungspyramide zu erweitern (Krner et al., 2019). Weil es diverse beteiligte
Stakeholder gibt, muss das Zusammenspiel verschiedener Services fiir eine effektive und effiziente
Energieflexibilitatsvermarktung koordiniert und darauf aufbauend die Automatisierung und
Standardisierung des gesamten Prozesses zur Energieflexibilitatsvermarktung vorangetrieben werden
(Seitz et al., 2019; Bauernhansl et al., 2019).

Traditionell haben Industrieunternehmen die Beschaffung von Strom als einen unidirektionalen
Prozess verstanden. Die erforderliche Menge an Strom fiir einen meist langerfristigen Zeitraum wird
hierbei an einem bestimmten Stichtag und zu einem festen Preis beschafft (Maier et al., 2017). Jedoch
sind in den letzten Jahren die Preise an den Strommadrkten sehr viel volatiler geworden. Fur Unter-
nehmen, die ihren Stromverbrauch flexibel an Marktpreise anpassen, kdnnen sich bei einem Wechsel
von festen Strompreisen zur flexiblen, kurzfristigen Beschaffung auf den Strommadrkten wirtschaft-
liche Vorteile ergeben. Die Identifizierung von EnergieflexibilitatsmaBnahmen, deren technische und
wirtschaftliche Bewertung sowie die anschlieBende Vermarktung stellen dabei eine Herausforderung
fir Unternehmen dar (Strbac, 2008). Griinde dafiir sind unterschiedliche Zielsetzungen bei der
Nutzung und Vermarktung von Energieflexibilitat und ein stark divergierender Grad des Energie-
flexibilitatspotenzials vorhandener Produktionsmaschinen (VDI 5207 Blatt 2).

Dies fuihrt nicht nur zu einem Interesse an Intermediaren wie etwa Aggregatoren, die Unternehmen
bei der Vermarktung von Energieflexibilitat unterstiitzten, sondern auch an Dienstleistern fiir Ent-
scheidungsunterstiitzungssysteme. Auf diese Weise kdnnen bei der Strombeschaffung wirtschaftliche
Chancen durch Nutzung von Energieflexibilitdt wahrgenommen, zugehdrige Risiken begrenzt und
administrative Aufwande reduziert werden (Liibbecke et al., 2016). Fiir die Integration unternehmens-
interner IKT-Systeme und neuer Services, aber auch fiir die Kommunikation mit und Integration von
externen Partnern riicken zunehmend IKT-Plattformen in den Fokus (Roesch et al., 2019). Bauernhansl|
et al. (2019) beschreiben mit der Energiesynchronisationsplattform eine Plattform fiir die Auto-
matisierung und Standardisierung der Energieflexibilitatsvermarktung hinsichtlich ihrer Funktionalitat
und Architektur, der damit einhergehenden Interoperabilitdt, des Datenschutzes und der Daten-
sicherheit sowie des Wettbewerbs zwischen Services. Die Energiesynchronisationsplattform wird in
den nachfolgenden Kapiteln weiter ausdetailliert und mit ihrer Referenzarchitektur, dem Energie-
flexibilitatsdatenmodell (EFDM), Prozessen und Informationsfliissen, IT-Sicherheit sowie Demonstratoren
dargestellt.

KOPERNIKUS-PROJEKT SYNERGIE
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1.2 Ziele der Energiesynchronisationsplattform

Das Ziel der Energiesynchronisationsplattform (ESP) ist es, durch den Aufbau eines Plattformoko-
systems den gesamten Prozess des Energieflexibilitatshandels von der Maschine bis zu den Ver-
marktungsservices zu automatisieren und zu standardisieren. Hierflr ist insbesondere die Integration
von EnergieflexibilititsmaBnahmen im Sinne von Demand Response (DR) in die Produktionsplanung
und -steuerung des Industrieunternehmens notwendig.

Bei der Energiesynchronisationsplattform handelt es sich nicht um eine Plattform im Sinne einer als
Software implementierten Plattform. Die Energiesynchronisationsplattform umfasst viel mehr als
Ubergeordnetes Konzept die Interaktion zwischen den beiden Teilplattformen Unternehmensplatt-
form (UP) und Marktplattform (MP). Sie umfasst Rahmenbedingungen, Schnittstellen, Datenmodelle,
Stakeholder und Sicherheitsaspekte und bildet den gesamten Prozess des automatisierten Energie-
flexibilitdtshandels von der Maschine bis zu Vermarktungsservices ab. Abhdngig von den Gegeben-
heiten kénnen die Rollen der Unternehmen jederzeit flexibel angepasst werden (Bauernhansl et al.,
2019; Schott et al., 2018; Bauer et al., 2017). Diese Eigenschaften bieten einen deutlich hoheren
Funktionsumfang und ein hoheres Informationsangebot als aktuell bestehende Plattformen (Roesch
et al.,, 2019).

Fur die Energiesynchronisationsplattform wurde ein durchgangiges Konzept entwickelt, einschlieB-
lich des Daten- und Informationsflusses von der Maschine bis zu Vermarktungsservices, die beispiels-
weise durch Aggregatoren bereitgestellt werden. Den Kern der ESP stellen Services dar, die Daten
verarbeiten, aggregieren, miteinander austauschen und Energieflexibilitat bewerten und bereitstellen.
Insbesondere wurden flir den optimalen Betrieb der energieflexiblen Fabrik eine Vielzahl an
Optimierungsservices entwickelt. Das Konzept der ESP sieht dabei Erweiterungsmdglichkeiten fir
verschiedene Energietrager vor, auch wenn der Fokus eindeutig auf elektrischer Energie liegt. Um
den Mehrwert der automatisiert gehandelten Energieflexibilitat fir Industrieunternehmen sowie
Teilnehmer der Energiemdrkte aufzuzeigen, wurden verschiedene Demonstratoren konzipiert, ent-
wickelt und umgesetzt. Sie werden im Forschungsumfeld sowie — gemeinsam mit Industrieunter-
nehmen und Netzbetreibern —im industriellen Umfeld und der Energieflexiblen Modellregion Augsburg
genutzt. IT-Sicherheit muss bei allen Konzeptions- und Umsetzungsschritten eines Systems in
addquatem MaB bedacht sowie bei allen logischen und physischen Bestandteilen des Systems
implementiert und im operativen Betrieb aufrechterhalten werden. Zur Gewahrleistung eines hohen
Sicherheitsniveaus, d.h. insbesondere auch zur Minimierung des Risikos beim Betrieb der Plattformen
und zur Abwehr von potenziellen Angriffen auf und tiber die Plattformen, wurden deshalb verschiedene
technische und organisatorische SicherheitsmaBnahmen definiert.

Die technische Umsetzung der Energiesynchronisationsplattform bildet die Grundlage fiir eine echt-
zeitnahe Synchronisation flexibler Industrieprozesse mit dem volatilen Stromangebot und damit
volatilen Preisen. Abhdngig vom konkreten Ziel der Umsetzung von Energieflexibilitat kdnnen Unter-
nehmen Einsparungen durch die Reduzierung der Strombeschaffungskosten und/oder der Netzent-
gelte sowie weiterer Umlagen erzielen oder Erlése durch das Anbieten von Energieflexibilitat fir
Dritte generieren (z.B. als Systemdienstleistung). Von zentraler Bedeutung fiir die Akzeptanz und
den Erfolg des Konzepts sind die Wirtschaftlichkeit der Energieflexibilitat fiir die Unternehmen sowie
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die technischen Aspekte des Schutzes sensibler Unternehmensdaten, denen im Rahmen der
Konzeption der ESP eine besondere Bedeutung zukommt. Die zentralen Erfolgsfaktoren fiir eine
Erhohung der Akzeptanz sind die Harmonisierung und Standardisierung des erforderlichen Daten-
modells und der Schnittstelle zum sicheren Datenaustausch zwischen Industrieunternehmen und
den Vermarktungsservices.

2 Referenzarchitektur

Autoren: Potenciano Menci - Winter - Schimmelpfennig - Schlereth - Schel - Bank - van Stiphoudt -
Schopf - Grigorjan - Schulz - Lodwig - Kdberlein - Bauer - Fridgen

21 Energiesynchronisationsplattform

Basierend aufden in Kapitel 1.2 genannten Zielen und Visionen der Energiesynchronisationsplattform
(ESP) wird im Folgenden die Referenzarchitektur dieser Plattform mit ihren Teilplattformen Unter-
nehmensplattform (UP) und Marktplattform (MP) vorgestellt. Die Aufteilung der ESP in die beiden
Teilplattformen UP und MP grenzt spezifisches Domanenwissen und Technologien und Methoden
voneinander ab, ohne den potenziellen Betrieb und die Leistungsfdhigkeit des Gesamtsystems zu
beeintrachtigen (Bauer et al., 2017; Schott et al., 2018). Die Architektur der beiden Teilplattformen
wird in Kapitel 2.2 und Kapitel 2.4 vorgestellt. Eine ausfiihrliche Darstellung wird von Menci et al. (2021)
gegeben.

Fir das Ziel, den Handel von Energieflexibilitat zu automatisieren, ist neben der Architektur der Teil-
plattformen auch deren Interaktion und die Zusammenarbeit mit externen Serviceanbietern zu
berticksichtigen. Die beteiligten Akteure lassen sich dabei den Kategorien Industrieunternehmen,
Plattformbetreiber und Serviceanbieter zuordnen. Das Ubergeordnete Zusammenspiel zwischen
beiden Teilplattformen bzw. den verschiedenen Stakeholdern in dem digitalen Okosystem der ESP
ist in Abbildung 1 dargestellt. Es ergeben sich die folgenden drei Kommunikationsbeziehungen:

. Kommunikation zwischen Serviceanbieter und Marktplattform zur Serviceverédffentlichung
und zur Vermittlung bei der Buchung eines Service

. Kommunikation zwischen Unternehmen und Marktplattform zur Servicesuche und zur Ver-
mittlung bei der Buchung eines Service

. Kommunikation zwischen Unternehmen (via Unternehmensplattform) und Service fiir die
Nutzung eines Service

KOPERNIKUS-PROJEKT SYNERGIE
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Servicesuche

eMarktplattform
(und -buchung)

@Unternehmen 1 @ Service-

Serviceverdffentlichung

anbieter 1

mit UP Serviceaufruf und -nutzung

Abb. 1 Ubergeordnetes Zusammenspiel von Marktplattform, Unternehmensplattform (UP) und Serviceanbietern

Die Serviceanbieter bzw. die bereitgestellten Services sind dabei liber eine lose Kopplung mit der
Markt- bzw. der Unternehmensplattform verbunden (McGovern et al,, 2003). Dies wird durch ein-
deutig definierte Schnittstellen dieser beiden Plattformen und der Services gewdhrleistet. Das
bedeutet, dass wenige Abhdngigkeiten zwischen Serviceanbieter und Marktplattform bzw. zwischen
Service und Unternehmensplattform bestehen. Dies hat den Vorteil, dass z.B. bei Verdnderungen
innerhalb eines Service nicht zwangslaufig Anpassungen beim Servicenutzer, also dem Unternehmen
bzw. seiner Unternehmensplattform, vorgenommen werden missen.

Damit ein Unternehmen Ulber seine Unternehmensplattform einen externen Service nutzen kann,
muss dieser ber die verschiedenen verfligbaren Services und Serviceanbieter informiert werden.
Das Unternehmen kann dazu das auf der Marktplattform registrierte Serviceangebot durchsuchen.
Sollte das Unternehmen einen Service finden, der seinen Bedirfnissen entspricht, kann der ent-
sprechende Service uber die Marktplattform gebucht werden. Diese nimmt die Buchung entgegen
und informiert den Serviceanbieter dariiber. Der Serviceanbieter generiert einen Application Pro-
gramming Interface (API) Key fiir das Unternehmen, damit dieser den gebuchten Service mittels
seiner UP abrufen kann. Dieses Zusammenspiel von Unternehmensplattform, Marktplattform und
Serviceanbieter wird als Service-Broker-Architektur bezeichnet (Tsai et al., 2007). Die Kommunikation
zwischen der UP und dem Service findet dann ohne Einbezug der Marktplattform in den Kommuni-
kationsweg statt.

2.2 Marktplattform

Die Marktplattform ist eine der beiden Teilplattformen innerhalb der Energiesynchronisationsplatt-
form. Sie kann als multilaterale Plattform bezeichnet werden, da sie mehrere unabhangige Parteien
miteinander verbindet (Roesch et al., 2019). Diese Parteien bieten flexibilitatsorientierte Services an
bzw. nutzen diese. Beispiele flir solche Services sind Prognoseservices, Energieflexibilitatshandels-
services von Aggregatoren sowie Services fiir lokalen Energieflexibilitdtshandel. Sie kénnen von jeder
interessierten Partei angeboten werden. Einzelheiten zu den entwickelten und tber die Marktplatt-
form vermittelten Services sind Kapitel 2.3 zu entnehmen. Die Marktplattform konzentriert sich auf
Industrieunternehmen, die EnergieflexibilitatsmaBnahmen vermarkten und als Nutzer der Plattform
und deren angebundenen Services auftreten.
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Die Marktplattform fungiert als Vermittlungsplattform zwischen Industrieunternehmen und Service-
anbietern und verfolgt dabei zwei Hauptziele. Das erste Ziel ist die Herstellung eines einfachen, aber
effektiven ersten Kontakts zwischen Industrieunternehmen und Serviceanbietern. Als erste Anlauf-
stelle bietet die Marktplattform den Industrieunternehmen die Mdglichkeit, sich tber Services zu
informieren (Welche Services gibt es? Was macht der Service? Welche Anforderungen sind fiir die
Nutzung des Service zu erfiillen?) und solche zu identifizieren, die fiir das Industrieunternehmen von
Interesse sein kdnnten. Das zweite Ziel der Marktplattform besteht darin, Werkzeuge fiir die
standardisierte Kommunikation und Interaktion zwischen den Services und den Industrieunternehmen
bereitzustellen. Zudem ermdglicht die Marktplattform eine Interaktion und Vernetzung zwischen
Services untereinander, sodass Services andere Services nutzen kénnen (Value Co-Creation). Mit
diesen Zielen wird die Realisierung einer multilateralen Plattform angestrebt, die Industrieunter-
nehmen eine Mdglichkeit bietet, relevante Services zu identifizieren und zu vergleichen sowie mit
den jeweiligen Serviceanbietern einen Kontakt herzustellen.

Fir ein ganzheitliches Verstandnis ist es notwendig, spezifische Aspekte zu nennen, die von der
Marktplattform nicht abgedeckt werden. Die Marktplattform legt beispielsweise nicht fest, welche
Art von Service sich mit ihr verbinden. Dennoch muss ein Serviceanbieter die Registrierung seines
Service bei der Marktplattform beantragen, um diesen uber die Marktplattform anbieten zu kdnnen.
Der Serviceanbieter ist auch flir den Betrieb des Service verantwortlich. Das bedeutet, dass die
Marktplattform die Services nicht selbst anbietet, sondern nur deren Vermittlung. Nach der initialen
Kontaktherstellung tber die Marktplattform findet die weitere, technische Kommunikation direkt
zwischen Unternehmensplattform und Service statt. Durch diese Form der Architektur soll ein
Kommunikationsflaschenhals vermieden werden. Da die Kommunikation von Energieflexibilitat nicht
uber die Marktplattform abgebildet wird, kann die Einstufung der Marktplattform als kritische Infra-
struktur zur Biindelung bzw. Steuerung elektrischer Leistung ebenfalls vermieden werden (BSI, 2021).
Dennoch ist es moglich, dass andere Teile der Energiesynchronisationsplattform als kritische Infra-
struktur eingestuft werden kdénnen.

Im Rahmen der Marktplattform gibt es vier Hauptakteure, die zu bertcksichtigen sind:
. Der Betreiber der Marktplattform konzentriert sich auf den Betrieb und die Uberwachung

der Marktplattform.

. Serviceanbieter registrieren ihre Services auf der Marktplattform und kdnnen andere Services
in Anspruch nehmen.

. Industrieunternehmen verfiigen uber die tatsachlichen Energieflexibilitatspotenziale und sind
Uber ihre jeweilige Unternehmensplattform die Hauptnutzer von Services.

. Weitere Servicenutzer sind Unternehmen, die mit einem Service interagieren kénnten, z.B.
ein Netzbetreiber.

Die Interaktion von Industrieunternehmen und Serviceanbietern mit spezifischen Komponenten der
Marktplattform zeigt Abbildung 2 in einer vereinfachten Form.

KOPERNIKUS-PROJEKT SYNERGIE
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Abb. 2 Aufbau der Marktplattform mit Darstellung der Kommunikationsbeziehungen zwischen den Komponenten
und externen Entitdten (Die Nummerierung von Pfeilen bezieht sich auf die méglichen Wege der
Servicesuche)

Der erste Schritt fiir Serviceanbieter ist das Anbieten ihrer Services auf der Marktplattform. Sobald
die Services auf der Marktplattform veréffentlicht sind, kénnen Industrieunternehmen nach den am
besten fiir sie geeigneten Services suchen. Die Suche kann dabei entweder manuell iber die Website
der Marktplattform (Portal mit User Interface (Ul)) erfolgen (1a und indirekt 1b) oder direkt mittels
einer Such-API (2a). In beiden Fallen wird auf die in einer Datenbank (DB) liegenden Service-
Beschreibungen zugegriffen (1c bzw. 2b). Wenn das Industrieunternehmen auf der Marktplattform
einen geeigneten Service identifiziert, kann es uber die Marktplattform den Service beschaffen. Fir
die Erbringung des Service wird eine direkte Verbindung zwischen dem Service und der Unter-
nehmensplattform hergestellt (Abbildung 1). Die Vermittlung bei der Buchung ist optional und setzt
voraus, dass der Serviceanbieter seine Serviceschnittstelle mit einem geeigneten API-Gateway
verwaltet.

Neben den Schnittstellen fiir die Kernfunktionalitaten gibt es auch Komponenten zur Absicherung
der Plattform und des ESP-Okosystems. Das Identity and Access Management (IAM) sorgt dafiir, dass
die meisten Aktionen auf der Marktplattform nur von autorisierten Entitaten durchgefihrt werden
kénnen. Lediglich die Suche nach Services ist ohne Identifizierung und Autorisierung méglich, d.h.
offentlich zugdanglich. Die Certificate Authority in der Marktplattform ist die Grundlage fiir die Syn-
Ergie-Public-Key-Infrastruktur (PKI). Damit kdnnen plattform-, unternehmens- und servicelibergreifend
Identitdten bestatigt und Vertrauens- und Sicherheitsfunktionalitdten umgesetzt werden. Ausfihr-
liche Erlduterungen hierzu finden sich in Kapitel 5.1.3 und bei Ronge et al. (2021).



246

2.3 Marktplattformseitige Services

Industrieunternehmen kénnen fiir die Bewertung, Nutzung und Vermarktung von Energieflexibilitat
eine Vielzahl von Services unterschiedlicher Anbieter nutzen, die durch die Marktplattform vermittelt
werden. Durch das Nutzen der Services kann Industrieunternehmen ein Zugang zu verschiedenen
Energiemdrkten ermdglicht werden. Aber auch die Unterstlitzung interner Entscheidungsprozesse
und daraus resultierende Erlse durch die Vermarktung von Energieflexibilitdt sind méglich. Detaillierte
Steckbriefe zu einzelnen Services, die im Rahmen des Kopernikus-Projekts SynErgie entwickelt
wurden, sind bei Wenninger et al. (2020) zu finden. Eine Auswahl dieser Services ist im Folgenden
aufgefiihrt.

. Das Ziel des in Kapitel A.1 bereits vorgestellten Flexibilitdtseinsatzplanungstools (Flex-Tool)
ist die energiemarktiibergreifende Optimierung von Energieflexibilitdtseinsatzen. Industrie-
unternehmen sollen dabei unterstiitzt werden, einen Energiemarkt zu identifizieren, an dem
sie ihre Energieflexibilitat zu mdglichst hohen Erldsen vermarkten kdnnen. Dariiber hinaus
werden die Auspragungen von Energieflexibilitdtspotenzialen spezifiziert (z. B. feste Zeitinter-
valle festgelegt), aus denen ein »Einsatzplan« fiir Maschinen abgeleitet werden kann. Die
Optimierung kann dabei sowohl minimale Kosten als auch maximale Erlése zum Ziel haben.

. Der Service Aggregator-Flexibilitdtshandel ermdglicht die Vermarktung von Energieflexibili-
tat Giber einen Aggregator und somit einen Zugang zu Energieflexibilitatsmarkten fir Industrie-
unternehmen, denen dies bisher nicht mdglich war.

. Der lokale Flexibilitdtshandel (LFH) ist fiir die Vermarktung von Energieflexibilitat auf lokaler
Ebene (am Standort des Unternehmens) konzipiert. Die Hauptdienstleistung ist die Bereit-
stellung von Energieflexibilitat fir den lokalen Verteilnetzbetreiber. Der Verteilnetzbetreiber
kann fir das Engpassmanagement Energieflexibilitdtsangebote auswahlen, die reserviert
bzw. aktiviert werden sollen.

. Die Prognosedienste fiir Markte und Netze stellen Prognosen flir Strompreise verschiedener
nationaler und lokaler Mdrkte bereit.

2.4 Unternehmensplattform

Die Unternehmensplattform ist die zweite Teilplattform innerhalb der Energiesynchronisationsplatt-
form. Sie stellt das modulare, serviceorientierte, sichere und nach auBen gekapselte IKT-System zur
Bereitstellung von Energieflexibilitat innerhalb eines Industrieunternehmens dar (Schel et al., 2018).
Erstens finden in der Unternehmensplattform Aufnahme, Zusammenfiihrung, Analyse und Optimierung
von Prozess- und Produktionsdaten statt. Zweitens werden Systeme, Anlagen und Komponenten
energiesynchron gesteuert und geregelt. Die UP ermdglicht dadurch einen energieflexiblen Ablauf
der Produktion (Schel et al., 2018). Drittens ermdglicht die Unternehmensplattform eine Kommunikation
zur Marktplattform und zu externen Services, um die Vermarktung von Energieflexibilitat zu ermog-
lichen (siehe beispielhafter Prozessablauf in Kapitel 4.2.5). Eine Auswahl der UP-seitigen Komponenten

KOPERNIKUS-PROJEKT SYNERGIE
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und Services wird in Kapitel 2.5 vorgestellt. Die Unternehmensplattform strebt durch unterschiedliche
Betriebskonzepte — On-Premises, in der Cloud oder hybrid — eine hinreichende Skalierbarkeit an und
|asst sich so an die Bedirfnisse der Industrieunternehmen anpassen (Bauernhansl et al., 2019).

Im Kontext der Unternehmensplattform gibt es verschiedene Rollen, die zu beriicksichtigen sind.
Fir eine ausfiihrliche Auflistung einzelner Stakeholder sei auf Menci et al. (2021) verwiesen:

. Plattformteilnehmer sind Industrieunternehmen, die Energieflexibilitat bereitstellen kénnen.
Sie nutzen Services (»Apps«) unterschiedlicher Hersteller auf der UP mit dem Ziel, eine passende
Unterstiitzung fiir den energieflexiblen Betrieb ihrer Produktionsprozesse zu finden.

. Der Plattformbetreiber stellt den Betrieb der Plattform zur Bereitstellung von Services sowie
die Grundfunktionalitdten zur Serviceautomatisierung und -orchestrierung sicher.

. Serviceanbieter entwickeln Serviceanwendungen (»Apps«) und stellen diese bereit, um den
Funktionsumfang der Unternehmensplattform zu erweitern.

Abbildung 3 zeigt den generellen Aufbau der Unternehmensplattform mit ihren Schnittstellen zu
unternehmensinternen Systemen und zu marktseitigen Diensten. Systeme und Anlagen kénnen auf
der Unternehmensplattform tber Konnektoren bzw. spezifische Services eingebunden werden. Die
Kernkomponenten und Services werden mit ihrem jeweiligen Einsatzzweck nachfolgend beschrieben.
Eine ausflihrliche Beschreibung der Architektur der Unternehmensplattform ist bei Menci et al. (2021)
zu finden.

__________ Prognose-
Individuelle dienst
Services
""""" Flex-Tool
PESIVES/  pPES - Manutcurng
ERP-System | oo o
Lokaler

Smarter Platform Services Vermarktungs- Flex-Markt
B Konnektor (SK) komponente
(T T 1 1 ] Aggregator-

service

Abb. 3 Aufbau der Unternehmensplattform mit Darstellung der Kommunikationsbeziehungen zwischen den
Komponenten und den externen Entitdten
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2.5 Unternehmensplattformseitige Kernkomponenten und Services

Abbildung 3 zeigt die softwareseitigen Kernkomponenten der Unternehmensplattform (dunkelblau
hervorgehoben), die zur Erfassung und Kommunikation von Energieflexibilitdt zwischen Maschinen
und marktseitigen Services benétigt werden. Zum anderen gibt es weitere optionale Services, die in
den Kommunikationsprozess innerhalb der Unternehmensplattform eingebunden werden kénnen. Zur
Kommunikation zwischen den einzelnen Komponenten und Services wird hauptsdchlich das EFDM
verwendet. Die in Abbildung 3 aufgefiihrten Komponenten und Services werden im Folgenden aufgelistet.
Detaillierte Steckbriefe zu allen Komponenten und Services sind in Grigorjan et al. (2020) zu finden.

. Der Manufacturing Service Bus (MSB) ist die zentrale Komponente der Unternehmensplatt-
form. Uber den MSB werden Informationen zwischen Services und Komponenten verteilt
(hauptsachlich EFDMs). Der MSB ist als eine Middleware definiert, an die bestehende IT-Services
angebunden werden kdnnen. Dabei unterstiitzt der MSB verschiedene offene und standardisierte
Kommunikationsprotokolle.

. Der Smarte Konnektor (SK) ist die Integrationskomponente fiir die zusatzliche Einbindung
von proprietdren SPS-Protokollen. Als Softwareschnittstelle ermdglicht der Smarte Konnektor
es, Steuerungsdaten mit IT-Systemen und Cloud- Komponenten zu verbinden und damit
Steuerungs- und Energiedaten aus unterschiedlichen Quellen zu integrieren. Nach einer
umfangreichen Konfiguration erstellt der Smarte Konnektor aus den ausgelesenen Daten
Energieflexibilitditsdatenmodelle (EFDM) (Kapitel 3) und setzt deren Erbringung (Steuerung)
nach einer erfolgten Vermarktung um.

. Der Energieflexibilititsmanagementservice (EFMS) dient als Repository fiir die vom Smarten
Konnektor oder anderen Services erstellten EFDM-Objekte des Industrieunternehmens. In
seiner weiteren Funktion als Broker ubermittelt der EFMS die EFDM-Objekte (ber den MSB
an relevante Services (Vermarktungsservice, Optimierungsservice etc.).

. Konnektoren fiir Produktionsplanungs- und Steuerungssysteme (PPS), Manufacturing
Execution Systems (MES) und Enterprise Resource Planning (ERP) ermdglichen die Einbeziehung
von Daten, die auf einer hoheren Ebene der Automatisierungspyramide erfasst und von
bestimmten individuellen Services angefragt und genutzt werden. Die Datenbereitstellung
geschieht hierbei nicht zwingend lber das EFDM.

. Der Marktinformationsbeschaffungsservice (MIBS) ermdglicht die Beschaffung von
Informationen aus Services der Marktplattform zur Nutzung auf der Unternehmensplattform
(z.B. Informationen zu Strompreisentwicklungen). Der MIBS fungiert dabei als Schnittstelle
fir die Anbindung dieser externen Services.

. Die Vermarktungskomponente ermdglicht die Kommunikation zwischen Unternehmensplatt-
form und Vermarktungsservices, welche zuvor uber die Marktplattform vermittelt wurden
(z.B. Aggregator-Flexibilitdtshandel). Die Vermarktung von zuvor in der Unternehmensplatt-
form ermittelter Energieflexibilitat kann in dieser Komponente manuell angestoBen werden
oder vollautomatisiert geschehen. Der Vorteil aus Nutzersicht ist hier, dass der Vermarktungs-
prozess unabhangig vom Zielservice einheitlich und in einem zentralen System gesteuert wird.
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Die Vermarktungskomponente iibernimmt im Hintergrund die vermarktungsservicespezifische
Kommunikation und die Transformation von EFDM nach vermarktungsservicespezifischem
Datenmodell. Die Transformation wird von einem entsprechenden Vermarktungsadapter in
der Vermarktungskomponente durchgefiihrt.

. Die Platform Services sind technische Basisdienste der Unternehmensplattform. Dazu gehoéren
z.B. das Identitats- und Berechtigungsmanagement oder ein Repository fiir installierte und
installierbare Services (»Apps«).

Dartiber hinaus gibt es weitere individuelle Services, die je nach Anwendungsfall eingesetzt werden
kénnen. Dazu gehdéren z.B. verschiedene Optimierungsservices und der Merge-Service. Detaillierte
Erlduterungen zu Optimierungsservices sind in Schilp et al. (2021) zu finden.

. Der Merge-Service ist ein Beispiel fir einen individuellen Service. Dieser kombiniert (aggregiert)
einzelne Energieflexibilitdten und teilt (disaggregiert) kombinierte Energieflexibilitaten wieder
in urspriingliche Energieflexibilitaten auf. Dies gilt sowohl fir Flexibilitatsrdume als auch fir
FlexibilisierungsmaBnahmen (Kapitel 3). Dadurch kdnnen viele kleine Energieflexibilitdten
gemeinsam auf einem Energiemarkt vermarktet werden, wodurch sich das vermarktbare
Energieflexibilitatspotenzial erhoht. Der Einsatz des Service verringert darlber hinaus die
Komplexitat nachgelagerter Optimierungsprobleme. Somit kann der Merge-Service zu einer
Steigerung 6konomischer Nutzbarkeit der Energieflexibilitdatspotenziale innerhalb eines
Industrieunternehmens beitragen.

3 Energieflexibilitatsdatenmodell
Autoren: van Stiphoudt - Schoépf - Potenciano Menci - Lindner - Fridgen - Weigold

Fir die Kommunikation von Energieflexibilitat innerhalb der Energiesynchronisationsplattform, d. h.
insbesondere innerhalb der Unternehmensplattform und idealerweise sogar auch mit externen, tiber
die Marktplattform vermittelten Services, wurde das Energieflexibilitdtsdatenmodell (EFDM) ent-
wickelt. Das EFDM erméglicht einen standardisierten Austausch von Informationen zu Energieflexibili-
tat in einem generischen Format, und zwar unabhangig von der eigentlich physisch zugrundeliegenden
Energieflexibilitat. Die Spezifikation des EFDMs erfolgte in Zusammenarbeit mit der energieintensiven
Industrie des SynErgie-Konsortiums (Schott et al.,, 2019). Dieses Kapitel geht auf die Ausgestaltung
des EFDMs ein. Fiir eine detaillierte Beschreibung sei auf Buhl et al. (2021) verwiesen. Die Anwendung
des EFDMs innerhalb der ESP wird in Kapitel 4.2.4 erldutert.

31 Notwendigkeit des Datenmodells

Durch digitale Kommunikationstechnologien ist es mdglich, lokale Engpasse im Stromnetz (Smart
Grid) zu identifizieren und durch entsprechende MaBnahmen zu schlieBen (Schott et al., 2019). Damit
dies gelingt, ist eine einheitliche Beschreibung von Energieflexibilitaten von entscheidender Bedeutung,
um die unterschiedlichen Arten von Energieflexibilitat wirtschaftlich flir eine sichere Stromversorgung
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einsetzen zu kénnen. Die Verwendung eines standardisierten Datenmodells zur Beschreibung von
Energieflexibilitdt ermdglicht dabei eine automatisierte Kommunikation zwischen den verschiedenen
Parteien innerhalb des Energiesystems. Dadurch kénnen zwei Probleme vermieden werden: Erstens
werden magliche Fehlerquellen in der Ubersetzung verschiedener Modelle vermieden. Zweitens
entfallen durch einen standardisierten Datenaustausch Lock-in-Effekte fiir Nutzer der ESP. Sollten
sich Anforderungen von Industrieunternehmen dandern oder andere Anreize den Wechsel eines
Serviceanbieters erfordern, kann dies ohne hohe Kosten durch Anpassung der Schnittstellen erfolgen.
Durch ein standardisiertes Datenmodell kann der Informationsaustausch verbessert, der Zugang zu
Services und das Angebot an Flexibilitatsbereitstellungen erhéht sowie das Plattform-Okosystem
insgesamt vergroBert werden (Schott et al., 2019). Unter diesem Gesichtspunkt ist das Energie-
flexibilitatsdatenmodell entwickelt und mithilfe von Prototypen evaluiert, validiert und erweitert
worden.

3.2 Ziel und Zweck des Datenmodells

Das Energieflexibilitatsdatenmodell bildet Energieflexibilitat in einem Flexibilitdtsraum und in
konkreten EnergieflexibilitdtsmaBnahmen ab. Ein Flexibilitdtsraum beschreibt hierbei die Mdglichkeit
eines energieflexiblen Systems, seine Leistung gegentiber dem Referenzbetrieb zu variieren. Die
Erzeugung eines Digitalen Zwillings als virtuelles und vollstandig realitatsgetreues Abbild einer
Energieflexibilitat wird nicht angestrebt. Die generische Beschreibung beschrankt sich daher aufein
MindestmaB an Parametern und Kennzahlen, die alle technischen und energetisch relevanten
Informationen enthalten, um Energieflexibilitdt fiir alle Anwendungsfélle der ESP zu beschreiben.
Dadurch sollen zum einen die Komplexitat und die Datenmenge der ausgetauschten Informationen
beschrankt werden; zum anderen soll der Austausch sensibler Produktions- und Prozessdaten ver-
mieden werden.

Das EFDM ist eine zentrale Grundlage flr alle darauf aufbauenden Services innerhalb und auBerhalb
der ESP. Ausgehend davon kénnen Datenmodelle fiir spezielle Anwendungsfdlle, beispielsweise zur
Optimierung abgeleitet werden (Schilp et al. 2021), die nur einen Teil der Informationen des EFDMs
beinhalten. Fir die Beschreibung von EFDMs wurde ein JSON-Schema entwickelt.

3.3 Klassen des Datenmodells

Ein Energieflexibilitatsdatenmodell stellt den Rahmen zur generischen Beschreibung von Flexibili-
tatsraumen und FlexibilitatsmaBnahmen mithilfe von Kennzahlen dar. Die technischen energieflexiblen
Systeme werden durch die Klassen »Flexible Last«, »Energiespeicher« und »Abhdngigkeit«
charakterisiert. Uber die Auspragung der Kennzahlen der genannten Klassen werden die Freiheits-
grade der Energieflexibilitat definiert und somit die zuldssigen Mdglichkeiten des technischen Systems,
seine Leistung zu variieren, als Flexibilitdtsraum beschrieben.
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Neben den drei genannten Klassen zur Beschreibung des Flexibilitdtsraums eines Systems beinhaltet
das EFDM auch die Klasse »EnergieflexibilitdtsmaBnahme, die eine konkrete Leistungsdnderung
des Systems innerhalb seines Flexibilitatsraums beschreibt.

Eine Ubersicht (iber die verwendeten Klassen »Flexible Last«, »Energiespeicher«, »Abhédngigkeitenc
und »EnergieflexibilitatsmaBnahmen« gibt Abbildung 4 mit jeweils einer kurzen Beschreibung. Fiir
weitere Beschreibungen, Herleitungen und Definitionen sei auf Schott et al. (2019) verwiesen. Jede
Klasse beinhaltet unterschiedliche Kennzahlen. Die Kennzahlen beinhalten interne Schlissel-Wert-
Paare, die vom JSON-Schema benétigt werden.

Energieflexibilitatsdatenmodell

Flexibilitatsraum

Flexible Last

= Beschreibung
eines moglichen
Flexibilitats-
raums eines
Systems / einer
Anlage

= Mdgliche
Ausprdgungen
verschiedener
Kennzahlen
werden erfasst

= Funktionale
Zusammen-
hange sind
modellierbar

= 17 Kennzahlen

Abhdngigkeiten

Beschreibung
und Definition
der Abhangig-
keiten einzelner
flexibler Lasten

Technische und
logistische
Zusammen-
hange
verschiedener
Prozesse/
Anlagen sind
modellierbar

8 Kennzahlen

Energiespeicher

Beschreibung
und Definition
von Speichern

In komplexen
Produktions-
netzen kénnen
verschiedene
(Energie-)
Speicher
zusatzliche
Flexibilitat
ermoglichen
Modellierung von
flexiblen
Prozess/
Anlagen-
Speicherkom-
binationen

9 Kennzahlen

Abb. 4 Klassen des Energieflexibilitatsdatenmodells

Energieflexibilitats-

maBnahme

Beschreibung
der spezifischen
Auspragung
einer flexiblen
Last im Sinne
einer
Flexibilitats-
maBnahme

Flexibilitatsraum
wird aus
flexiblen Lasten,
Abhangigkeiten
und Speichern
abgeleitet

8 Kennzahlen



252

3.3.1 Flexible Last

Eine flexible Last beschreibt ein technisches System oder das Zusammenspiel verschiedener
technischer Systeme, die das Potenzial haben, eine Leistungsdnderung hervorzubringen. Ob es sich
bei dem technischen System um einen Erzeuger oder Verbraucher von Energie und damit um eine
positive oder negative Last handelt, ist dabei irrelevant. Bei der Definition einer flexiblen Last werden
Beschrankungen der Leistungsanderung bzw. der energetischen Freiheitsgrade an sich beriicksichtigt.
Abhangigkeiten zu anderen flexiblen Lasten oder zu Energiespeichern werden nicht in der Klasse
»Flexible Last« beschrieben. Insgesamt beinhaltet die Klasse »Flexible Last« 17 Kennzahlen (Buhl et
al,, 2021).

3.3.2 Energiespeicher

Ein Energiespeicher ist ein technisches System oder das Zusammenspiel verschiedener technischer
Systeme, die das Potenzial haben, Energie zu speichern. Grundsatzlich sind neben direkten Energie-
speichern (z.B. Warmespeicher oder Batteriespeicher) auch inharente Speicher wie Produktspeicher
(z.B. Halbstoffe bei der Papierproduktion) mdglich. Energiespeicher kdnnen ohne flexible Lasten
(oder im weiteren Sinne auch flexible Stromerzeuger) nicht fiir Energieflexibilitat genutzt werden,
da ohne eine flexible Last keine Leistungsanderung moglich ist. Beispielsweise kann die Energie-
flexibilitat eines Warmespeichers nur genutzt werden, wenn entsprechende Anlagen zur Warmever-
sorgung und/oder -abnahme als flexible Lasten mit dem Speicher verbunden sind. Insgesamt
beinhaltet die Klasse »Energiespeicher« neun Kennzahlen (Buhl et al., 2021).

3.3.3 Abhangigkeiten

Produktionsprozesse sind komplexe Systeme, die voneinander abhangige Prozesse beinhalten. Daher
beinhaltet das Energieflexibilitatsdatenmodell die Klasse »Abhdngigkeiten«, um diese Komplexitat
beschreiben zu kdnnen. Insgesamt beinhaltet die Klasse »Abhdngigkeiten« acht Kennzahlen (Buhl
et al, 2021).

3.3.4 EnergieflexibilitatsmaBnahmen

Neben den drei Klassen »Flexible Last«, »Energiespeicher« und »Abhangigkeiten« zur Beschreibung
des Flexibilitdtsraums beschreibt eine EnergieflexibilitdtsmaBnahme (EFM) eine bewusste Aktion zur
Durchfiihrung eines definierten Zustandswechsels in einem Produktionssystem und die damit ver-
bundenen Wechselwirkungen im Produktionssystem (Schott et al.,, 2019; VDI 5207 Blatt 1). Dies geht
mit einer konkreten Leistungsanderung innerhalb des Flexibilitatsraums einher, weist selbst keine
Freiheitsgrade mehr auf und ist zeitlich terminiert. Insgesamt beinhaltet die Klasse »Energieflexibili-
tatsmaBnahme« acht Kennzahlen (Buhl et al., 2021).
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In der Klasse »EnergieflexibilitatsmaBnahme« werden fir die einzelnen Kennzahlen konkrete Werte
z.B. als Sollwert fiir die ausfiihrende Instanz vorgegeben bzw. definiert. Die maschinenseitige Regelung
ist daflir zustandig, die Energieflexibilitdat umzusetzen und Toleranzen bestmdglich einzuhalten. Dies
erfolgt beispielsweise bei SPS-gesteuerten Anlagen Uber entsprechende Regler (z.B. proportional—
integral—derivative (PID)-Regler), welche anwendungsfallspezifisch eingestellt sind.

3.4 Exemplarische Beschreibung

Die Forschungs- und Lernfabrik ETA an der TU Darmstadt stellt einen Forschungsdemonstrator in
RealmaBstab dar und ermdglicht es so, die Entwicklungsergebnisse an realen Produktionsanlagen
zu erproben. Darauf basierend wurde in einem Versuchsaufbau das EFDM fir ein beispielhaftes
Produktionsinfrastruktursystem erstellt (Abbildung 5).

Bei dem betrachteten System handelt es sich um die Prozesskaltebereitstellung flr die Maschinen-
kiihlung einer Werkzeugmaschine. Hierbei kommt als flexible Last ein luftgekiihltes Kompressions-
kalteaggregat zum Einsatz. Das Energieflexibilitatspotenzial wird durch die Kopplung eines Kalte-
speichers erhdht und ermdglicht dadurch den energieflexiblen Betrieb der Werkzeugmaschine als
Energieverbraucher.

Strom
l Kaltwasser Prozesskalte
. o :
————— <
[ ] [ ]

V Verbraucher

Kaltespeicher

Kalteerzeuger

Abb. 5 Schematische Darstellung eines Beispielsystems in der ETA-Fabrik der TU Darmstadt

Die Berechnung bzw. Erstellung des initialen EFDM liegt bei der fiir den Anlagenbetrieb zustandigen
Person. Sie kann z.B. dem Energiemanagement, der Produktionsleitung oder auch der Instandhaltung
eines Industrieunternehmens angehdéren. Ein Auszug aus dem EFDM fiir das in Abbildung 5 gezeigte
System ist in Tabelle 1 und Tabelle 2 aufgefihrt. Die einzelnen Kennzahlen missen dabei aus den
maschinenspezifischen Daten sowie ihrer Verwendung entsprechend berechnet oder eingetragen
werden. Detailliertere Ausfliihrungen sind in Schott et al. (2019) und Buhl et al. (2021) zu finden.

Um anschlieBend ein EFDM zu erhalten, das den Spezifikationen im definierten JSON-Schema ent-

spricht, wird der auf der Unternehmensplattform verflighare Service »EFDM-GUI« verwendet. Dieser
ermdglicht durch eine logische Abfrage der Kennzahlen jeder Klasse die Erstellung des system-

B.3 Integration der Flexibilitdtsvermarktung
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zugehorigen EFDMs. Dieses kann im Anschluss z.B. an den Smarten Konnektor weitergegeben werden
und ermdglicht eine Anbindung der Anlage an die Unternehmensplattform. Die informationstechnische
Umsetzung wird in Kapitel 4.2 sowie in Menci et al. (2021) naher beschrieben.

Tab. 1 Berechnete Kennzahlen fiir die flexible Last »Kélteaggregat« des Beispielsystems (Punkt als Dezimaltrennzeichen,
Komma zur Abgrenzung der Komponenten eines Vektors oder von Intervallgrenzen, Werte in Sekunden werden zur Ver-
anschaulichung teils als Zeitstempel dargestellt. (Buhl et al. (2019))

Kennzahl Wert Einheit

Energieflexibilitats-ID 2009210002 -

Reaktionsdauer 60 s

Gultigkeit [2021-09-20T06:00:00, s
2021-09-20T11:00:00]

Leistungszustande [0.8,6] kw

Haltedauer [30, infinity] s

Tab. 2 Berechnete Kennzahlen fiir den Speicher des Beispielsystems

Kennzahl Wert Einheit
Speicher-ID 2009210003 -
Nutzbare Speicherkapazitat [0, 4.648] kWh
Anfangsenergiegehalt inkl. Zeitpunkt (2.0, 2021-09-20T06:00:00) (kWh, s)
Zielenergiegehalt inkl. Zeitpunkt (0, 2021-09-20T11:00:00) (kWh, s)
Energieverluste 1.228/3600 %5
Versorgungssysteme (2009210002, 2.6) --)
Nicht beeinflussbarer Energiebedarf (11:00:00,0.477) (s > kW)
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4 Prozesse und Informationsfllsse

Autoren: Potenciano Menci - Winter - Grigorjan - Lindner - van Stiphoudt - Schépf - Fridgen

41 Prozessmodell der Energiesynchronisationsplattform

Die Prozesse der Energiesynchronisationsplattform wurden mittels The Open Group Architecture
Framework (TOGAF), einem Vorgehensmodell zur Entwicklung von Unternehmensarchitekturen,
erhoben und modelliert. Ausgehend von den Zielen der ESP wurden Rahmenbedingungen, Geschafts-
prozesse, Anwendungsprozesse und Informationsflisse insbesondere in der Geschaftsarchitektur
und der Informationssystemarchitektur abgebildet. Die Geschaftsprozesse der ESP wurden in unter-
schiedlichen Granularitdten modelliert. Einen Uberblick iiber die Prozesse bietet die in Abbildung 6
dargestellte Prozesslandkarte, in der die Prozessarchitektur in Kernprozesse, Managementprozesse
und Supportprozesse untergliedert ist.

Die Kernprozesse beziehen sich auf die Ermittlung, Beschreibung, Vermarktung und Erbringung von
Energieflexibilitat. Die hier modellierten Prozesse sind Grundlage fir die Implementierung der
Energiesynchronisationsplattform (Kapitel 2). Im Rahmen der »ldentifikation von Flexibilitat« wird
unter Zuhilfenahme relevanter Unternehmens-, Prozess- und Betriebsdaten (Sensorik, Produktions-
planung, etc.) die verfiigbare Energieflexibilitat bestimmt und mithilfe des Energieflexibilitatsdaten-
modells beschrieben. Die ermittelten Energieflexibilitatsraume werden anschlieBend bewertet und
es wird Uber deren Vermarktung entschieden. Nach erfolgter Vermarktung sind entsprechende
FlexibilitatsmaBnahmen zu erbringen. Da all diese Abldufe teilweise unternehmensspezifisch sind,
wurden Referenzprozesse definiert und bereitgestellt, die als Prozessvarianten an ein spezifisches
Unternehmen angepasst werden kénnen.
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Abb. 6 Prozesslandkarte der Energiesynchronisationsplattform
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4.2 Umsetzung von Prozessen

Nachfolgend wird beschrieben, wie ausgewahlte Prozesse mit den Komponenten der Energie-
synchronisationsplattform umgesetzt werden.

4.21 Erfassung von Energieflexibilitat im Energieflexibilitatsdatenmodell

Der erste Schritt zur ErschlieBung von Energieflexibilitat ist die Erfassung des Energieflexibilitats-
potenzials. Dazu kénnen Potenzialanalysen oder komplementare Untersuchungen nach VDI 5207
Blatt 1 und 2 durchgefiihrt werden (VDI 5207 Blatt 1, 5207 Blatt 2). Mdgliche einsetzbare Werkzeuge
sind das Energieflexibilitatsaudit zur Identifikation von Energieflexibilitat innerhalb einer Produktions-
linie (siehe Kopernikus-Projekt SynErgie (2021b) fiir weitere Details und Kapitel B.1) und der E-Flex-
Scanner zur Bewertung von Energieflexibilitdt auf Versorgungstechnikebene (siehe Kopernikus-Projekt
SynErgie (2021a) flr weitere Details und in Kapitel B.1). Nach Abschatzung des Energieflexibilitats-
potenzials und einer entsprechenden Auswahl an Anlagen kann in einem ndchsten Schritt eine
Anbindung der ausgewdhlten Anlagen an die IT-Infrastruktur der ESP erfolgen. Dazu ist zundchst
die Implementierung des Smarten Konnektors zur Anbindung von Anlagen oder anderer Konnektoren
erforderlich, um beispielsweise ein MES anzubinden (Menci et al., 2021).

Nach erfolgter Implementierung und Anbindung an die IT-Infrastruktur der ESP kann die Beschreibung
der Energieflexibilitat jeder anzubindenden Anlage im EFDM erfolgen. Hierzu werden die Flexibili-
tatsrdume der Anlage mithilfe der Kennzahlen des EFDMs beschrieben. Weitere Informationen tber
das EFDM kénnen Kapitel 3 entnommen werden. Zundchst muss daflir bestimmt werden, wie Anlagen-
parameter und Messwerte in EFDM-Kennzahlen (berfiihrt werden. AnschlieBend wird diese Para-
metrierung mittels UP-seitigem »EFDM GUI«-Service eingegeben und danach an den Smarten
Konnektor ibermittelt. SchlieBlich bestimmt der Smarte Konnektor im laufenden Betrieb aus den
Eingangsdaten und seiner Parametrierung konkrete Flexibilitatsraume. Detaillierte Informationen
dazu beschreiben Menci et al. (2021).

4.2.2 Optimierung bzw. Aggregierung von Energieflexibilitaten

Bevor die erstellten EFDM-Objekte, konkret die flexiblen Lasten in den Flexibilitatsraumen, zur Ver-
marktung genutzt werden, besteht die Mdglichkeit, verschiedene individuelle Services der Unter-
nehmensplattform zu nutzen, z. B. Optimierungsservices oder den Merge-Service (Schilp et al., 2021).
Diese bilden einen zentralen Bestandteil der Energiesynchronisationsplattform und sind auf ver-
schiedenen Ebenen von Fabriken und Industrieanlagen einsetzbar. Sie sollen einen optimalen,
energieflexiblen Betrieb ermdglichen. Zur Nutzung dieser Services werden die EFDM-Objekte vom
Smarten Konnektor an den Energieflexibilitditsmanagementservice (EFMS), dem Repository fiir
EFDM-Objekte, Gbermittelt. Ein Optimierungsservice oder der Merge-Service kann nun durch Pull
Request diese EFDM-Objekte abrufen (Schilp et al., 2021). In komplexen Szenarien kdnnen mehrere
solcher Services eine kaskadierte Verarbeitung vornehmen.
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Optimierungsservices auf der Unternehmensplattform kdnnen auch Marktdaten wie beispielsweise
Preisprognosen, die durch Services der Marktplattform bereitgestellt werden, fiir ihre Optimierungen
nutzen. Die Anfrage erfolgt dabei tiber den Marktinformationsbeschaffungsservice. Neben
Optimierungen auf der Unternehmensplattform gibt es auch Services der Marktplattform, die
Optimierungen vor der eigentlichen Vermarktung bzw. der Nutzung von Vermarktungsservices
durchflihren. Ein Beispiel ist das Flexibilitatseinsatzplanungstool (Kapitel 2.3 sowie Kapitel A.1), das
optimale Vermarktungsmaoglichkeiten fiir Energieflexibilitat identifiziert und eine Entscheidungs-
unterstitzung bietet. Daruber hinaus kénnen in einigen Fallen Ergebnisse von Optimierungen inner-
halb von Services der Marktplattform auch von internen Services der Unternehmensplattform fiir
ihre Optimierung genutzt werden.

4.2.3 Vermarktung von Energieflexibilitat

Fur die Vermarktung von Energieflexibilitat stehen derzeit die Services von Aggregatoren und der
lokale Flexibilitatshandel zur Verfligung (Kapitel 2.3). Die Kommunikation wird auf der Seite der Unter-
nehmensplattform liber die Vermarktungskomponente und einen fiir den jeweiligen Zielservice spezi-
fischen Vermarktungsadapter hergestellt. Die Vermarktungskomponente ist eine allgemeine, inter-
operable Komponente. Da die Zielservices jedoch spezifisch sind, kann die Vermarktungskomponente
diese nicht direkt ansprechen, sondern ist auf die Hilfe der Vermarktungsadapter angewiesen.

Ein Vermarktungsadapter agiert als Plug-in fiir die Vermarktungskomponente und ist Bindeglied
zwischen der Unternehmensplattform und einem externen Vermarktungsservice. Er stellt dem Service
die nétigen Daten in den passenden Datenformaten zur Verfigung. Da es sich bei dem Informations-
austausch innerhalb der Unternehmensplattform hauptsdchlich um EFDM-Objekte handelt, aber externe
Services zumeist (noch) nicht das Energieflexibilitdtsdatenmodell verwenden, wandelt der servicespezi-
fische Vermarktungsadapter die Informationen in das entsprechende Datenformat des Serviceanbieters
um. In gleicher Weise wandelt der Vermarktungsadapter das Datenmodell des Serviceanbieters in das
EFDM um, wenn der externe Service mit dem Industrieunternehmen kommunizieren mochte. Neben
der Behandlung von Datenformaten ist ein Vermarktungsadapter auch zur Abwicklung der servicespezi-
fischen Kommunikationsprozesse uber servicespezifische Protokolle nétig. Daher verflgt jeder Ver-
marktungsservice uber einen individuellen Vermarktungsadapter, der von der Marktplattform herunter-
geladen und in die Unternehmensplattform eines Industrieunternehmens integriert werden kann.

4.2.4 Ausfuhrung einer EnergieflexibilitatsmaBnahme

Wurde Energieflexibilitat erfolgreich vermarktet, wird im Falle eines Flexibilitatsabrufs ein Aktivierungs-
signal vom Service, der die Vermarktung durchgefiihrt hat (z. B. der Energieflexibilitdtshandelsservice
eines Aggregators), an die Vermarktungskomponente bzw. den zugehorigen Vermarktungsadapter
in die Unternehmensplattform gesendet. Der Adapter ubersetzt das Aktivierungssignal in eine
EnergieflexibilitatsmaBnahme im Energieflexibilitatsdatenmodell. Diese MaBnahme entspricht einem
konkreten Lastgang innerhalb eines bestehenden Flexibilitatsraums. Die EnergieflexibilitatsmaB-
nahme geht iber den Manufacturing Service Bus an den Energieflexibilitdtsmanagementservice und
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wird von diesem weitergereicht an die Komponente bzw. den Service auf der Unternehmensplattform,
die den Flexibilitdtsraum gemeldet hat. Diese Komponente bzw. der Service ist fur die Einleitung der
weiteren notigen Schritte verantwortlich, um die MaBnahme wie gefordert zu erbringen. Hierbei
wird die Kette aller Komponenten bzw. Services, die zur Erzeugung der vermarkteten Energieflexibili-
tat gefiihrt hat, riickwarts durchlaufen bis zum relevanten Konnektor (etwa dem Smarten Konnektor).
Dieser Prozess wird nachfolgend in Kapitel 4.2.5 an einem Beispiel illustriert.

Sobald eine EnergieflexibilitatsmaBnahme am entsprechenden Smarten Konnektor ankommt, ordnet
er die MaBnahme Uber den entsprechenden Flexibilitatsraum einer Anlage zu. Zur Realisierung der
EnergieflexibilitditsmaBnahme sind in einer lokalen Konfigurationsdatei eine Reihe von Operationen
hinterlegt. Diese beschreiben anlagenspezifisch die notwendigen Aktionen und Einstellungen, um
den gewiinschten Lastgang der EnergieflexibilitdtsmaBnahme zu erreichen. Die Konfigurationsdatei
kann nur vom entsprechenden Smarten Konnektor eingesehen werden und steht auBerhalb dessen
(auch UP-seitig) nicht zur Verfiigung.

Nachdem die EnergieflexibilitatsmaBnahme fiir die angegebene Haltedauer aktiv war, soll die Ver-
marktungskomponente und letztlich der Kaufer der Energieflexibilitat tber die erfolgreiche Durch-
fuhrung informiert werden. Hierfiir gilt es, noch ein entsprechendes Verfahren zu bestimmen.

4.2.5 Anwendungsbeispiel

In diesem Kapitel wird anhand eines Beispiels der Einsatz der Energiesynchronisationsplattform
illustriert. In der betrachteten Anwendung (Abbildung 7) verfiigt ein Industrieunternehmen {iber mehrere
Metallschmelzofen, die als flexible Lasten (z.B. Erhohung der Nachfrage) eingesetzt werden kénnen.
Diese Energieflexibilitat soll Gber einen Aggregator auf einem der Spotmarkte vermarktet werden.

Nach einer Potenzialerfassung erstellt der Smarte Konnektor zu jedem Metallschmelzofen eine
Beschreibung der flexiblen Last. Das generierte EFDM-Objekt wird im Anschluss vom Smarten
Konnektor tGiber den MSB an den EFMS zur Speicherung weitergegeben. Von dort aus wird der Merge-
Service auf der Unternehmensplattform aufgerufen. Dieser fasst die flexiblen Lasten der einzelnen
Metallschmelzéfen fir die Vermarktung zusammen. Der Merge-Service stellt (iber den MSB eine
Verbindung mit dem EFMS her und erstellt ein EFDM-Objekt fiir die zusammengefilihrte Energie-
flexibilitat, das wiederum im EFMS gespeichert wird. Das neue EFDM-Objekt wird nun durch die
Vermarktungskomponente (mit Unterstiitzung eines Vermarktungsadapters) an den Aggregator-
Service weitergegeben, der die Energieflexibilitat fur Handelsgeschafte auf dem Spotmarkt nutzt
und ggf. schlieBlich die Energieflexibilitat vom Industrieunternehmen abruft. Ein Aktivierungssignal
wird vom Aggregator an die Vermarktungskomponente gesendet, und diese schickt eine Flexibili-
tatsmaBnahme an den Merge-Service. Der Merge-Service lbersetzt die aggregierte MaBnahme in
mehrere MaBnahmen fir die einzelnen Smarten Konnektoren und sendet sie an dieses. Der EFMS
ist als EFDM-Repository wieder bei jeder Ubermittlung der EFDM-Objekte zwischen Vermarktungs-
komponente und Merge-Service bzw. zwischen Merge-Service und Smartem Konnektor geschaltet.
Die Smarten Konnektoren sorgen im letzten Schritt fiir die Steuerung der Metallschmelzéfen und
somit flir die Erbringung der vermarkteten und somit abgerufenen EnergieflexibilitdatsmaBnahme.
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Das vorgestellte Beispiel veranschaulicht den Einsatz der Energiesynchronisationsplattform im
Zusammenspiel mit den zuvor vorgestellten Komponenten und Services. Die automatisierte Kom-
munikation Uber standardisierte Schnittstellen innerhalb der Unternehmensplattform sowie nach
auBen mit Services, die eine Vermarktungsrolle einnehmen, wird flr einen konkreten Anwendungs-
fall (Vermarktung von Energieflexibilitdt mehrerer Metallschmelzéfen) beschrieben. Dies verdeutlicht
ronisationsplattform als Unterstiitzer fur eine automatisierte
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Lokation:
innerhalb ESP (UP)

Smarter
Konnektor

Smarter
Konnektor

EFMS

von Energieflexibilitat.

Lokation:
auBerhalb ESP

Merge- Energie-

Vermarktungs-

komponente

Service markt

EFDM
1.n

Flex
MaBnahme

vereintes
EFDM

vereintes EFDM

I Flex Info

Flex
Bereithaltung

Aggregator

Info

__Flex Bereithaltung

Flex
Aktivierung

—
Aktivierung
Markt

vereintes EFDM
fir Aktivierung

vereintes EFDM
fiir Aktivierung

Flex MaBnahme

Abb. 7 Sequenzdiagramm: Die Energieflex
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5 Informationstechnische Sicherheit

Autoren: Oeder - Ahrens - Winter

IT-Sicherheit ist eine wesentliche Voraussetzung flir den erfolgreichen Betrieb von IT-Systemen. Daher
ist die Perspektive der IT-Sicherheit ein zentrales Querschnittsthema fiir die Energiesynchronisations-
plattform. Um IT-Sicherheit bestmdéglich gewadhrleisten zu kdnnen, ist eine systematische
Herangehensweise mit bewdhrten Methoden notwendig. Dies bringt beim Planen, Entwickeln, Ins-
tallieren und Betreiben eines Systems entsprechende Anforderungen und Aufgaben mit sich. Nach-
folgend wird eine Auswahl an solchen Anforderungen und Aufgaben vorgestellt. Es erfolgt eine
Unterteilung in begleitende MaBnahmen wie Prozesse aus dem Sicherheitsmanagement und tech-
nische UmsetzungsmaBnahmen fiir Entwicklung, Installation und Betrieb der Energiesynchronisa-
tionsplattform.

Die Anforderungen der Energiesynchronisationsplattform an die IT-Sicherheit kommen aus zwei
Richtungen. Einerseits gibt es die Sicherheitsanforderungen, die sich aus dem industriellen Umfeld,
also der Produktion, ergeben und andererseits die Anforderungen, welche aus einer Einstufung der
Energiesynchronisationsplattform oder Teilen dieser als kritische Infrastruktur (KRITIS) resultieren
konnten. Die Einstufung als KRITIS kann insbesondere flir die Unternehmensplattform oder die durch
die Marktplattform vermittelten Services relevant werden, wenn die Schwellenwerte fir KRITIS
tberschritten werden. Fir Erzeugungsanlagen und Anlagen oder Systeme zur Steuerung/Buindelung
von elektrischer Leistung liegen diese ab Januar 2022 bei 104 MW installierter Nettonennleistung.
Fiir Anlagen zur Erbringung von Primérregelleistung liegt der Wert bei 36 MW (BT-Drs. 19/26106,
BSI, 2021). Wahrend im industriellen Umfeld die Sicherstellung des Produktionsprozesses im Vorder-
grund steht, ist es bei KRITIS im Allgemeinen die Versorgungssicherheit und hier insbesondere die
Zuverlassigkeit der Stromversorgung. Details und Anforderungen zur Umsetzung regeln die gesetz-
lichen Vorgaben und Standards (BT-Drs. 19/26106; BSI, 2021; bdew, 2019).

51 MaBnahmen des Security-Prozesses

MaBnahmen zur IT-Sicherheit sind immer mit zeitlichem, organisatorischem und personellem Aufwand
verbunden und generieren zusatzliche Kosten. Damit die Anforderungen an die IT-Sicherheit und damit
die umzusetzenden MaBnahmen auch dem tatsdchlichen Schutzbedarf bei den Kernkomponenten
und den Services der Energiesynchronisationsplattform entsprechen, ist es erforderlich, Bedrohungen
und Risiken zu analysieren und mdgliche Schdden im Falle eines erfolgreichen Cyber-Angriffs abzu-
schatzen sowie MaBnahmen zu ergreifen, die in einem ausreichenden MaBe vor den Schaden schitzen.
Fir die Bedrohungsanalyse wurde ein sogenanntes Threat Modeling durchgefiihrt. Damit die zu
treffenden MaBnahmen dem tatsdchlichen Schutzbedarf entsprechen, erfolgte eine Einstufung in
eines von flinf Sicherheitslevels (SL). Durch die Nutzung kryptografischer Zertifikate kann die Identitat
von Teilnehmern sichergestellt werden; ebenso dienen sie zum verschlisselten Datenaustausch und
gewahrleisten die Authentizitat von Daten. Zusatzlich sorgt das Rollen- und Rechtemanagement fir
eine eindeutige Zuordnung von Verantwortlichkeiten und schiitzt vor unberechtigten Zugriffen. Durch
das Life Cycle Management wird sichergestellt, dass die Sicherheitsstandards tber den gesamten
Lebenszyklus der Plattformen und der Services aufrechterhalten werden.
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5.1.1 Threat Model

Fir die Durchfiihrung des Threat Modeling der Energiesynchronisationsplattform wurde die STRIDE-
Methodik gewahlt (Kohnfelder und Garg, 1999; Shostack, 2014). STRIDE steht fiir die folgenden
sechs moglichen Angriffsarten:

. Spoofing: Vortauschen einer fremden Identitat

. Tampering: Manipulation von Daten

. Repudiation: Leugnung einer Handlung

. Information Disclosure: Einsicht in Informationen durch unautorisierte Dritte
. Denial of Service: Herbeigeflihrter Ausfall einer Funktion der Software

. Elevation of Privilege: Uberwinden von Zugriffsbeschrankungen, um unautorisierte Hand-
lungen durchzufiihren

Als Ergebnis der durchgefiihrten Analysen zeigte sich, dass unter anderem die Integritat und
Authentizitat der Nachrichten innerhalb der Unternehmensplattform noch nicht auf dem ganzen
Kommunikationsweg gesichert ist. Derzeit ist die Integritat und Vertraulichkeit der Kommunikation
zwischen einem Service und dem Manufacturing Service Bus (MSB) iiber Transport Layer Security
gesichert. Dies bedeutet aber nicht, dass damit auch die Kommunikation zwischen zwei Services
sicher ist, obwohl beide Services iber den MSB kommunizieren. Eine Designentscheidung der Unter-
nehmensplattform ist es, dass die Vertraulichkeit der Nachrichten vom MSB gebrochen wird. Der
Grund dafiir sind die Funktionen des MSB wie die Transformation von Datenformaten, das inhalts-
basierte Routing und das Extrahieren von Inhalten aus Nachrichten. Fur diese Funktionen muss der
MSB den Inhalt der Nachrichten lesen kénnen, und daher ware eine Verschlisselung kontraproduktiv.
Zudem kann die Integritdt der Nachrichten nicht gewdhrleistet werden, weil der MSB selbst Nach-
richten manipulieren kann und fiir die bereits erwahnte Transformation dies auch muss. Zusatzlich
ist es auch mdglich, dass ein Service eine Nachricht mit einem falschen Urheber an den MSB sendet.
Derzeit erfolgt die Autorisierung innerhalb der Unternehmensplattform ausschlieBlich durch den
MSB; dadurch wird der MSB zum Single Point of Failure.

Fir die Marktplattform und die dariiber angebotenen Services ergab das Threat Modeling die fol-
genden wesentlichen Ergebnisse: Die Umstellung der Architektur der Marktplattform zu einem
Service-Broker, der den Kontakt vermittelt, tragt zur Verringerung der Angriffsflache bei. Lediglich
die Registrierung, die Suche nach Services und die Kontaktvermittlung zwischen Unternehmen und
Service missen abgesichert werden. Hinzukommt, dass ein Ausfall der Marktplattform nicht zu
einem Ausfall aller liber sie angebotenen Service fiihrt. Dafiir sind diese Services verpflichtet, selbst
eine Authentifizierung, Autorisierung und die Absicherung des Kommunikationskanals durchzufiih-
ren.
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Als ESP-iibergreifende Erkenntnisse kénnen folgende Punkte festgehalten werden: Bei der Mehrheit
der Services der Unternehmensplattform und der Marktplattform existierte noch kein oder kein
ausreichendes Logging-Konzept. Zur Erhéhung der Funktionssicherheit muss bei den Services noch
eine Datenvalidierung erfolgen, und die Integration der Services kann noch verbessert werden.

5.1.2 Sicherheitslevel

Fur die Einstufung in den passenden Sicherheitslevel ist der Schutzbedarf der Informationen fest-
zulegen, die eine Komponente verarbeitet, sowie das Risiko eines Angriffs auf die Komponente zu
ermitteln. Als Bewertungskriterium fiir den Schutzbedarf der Daten dient die Einschatzung des
maoglichen Schadens im Falle eines erfolgreichen Angriffs, der den Verlust der Vertraulichkeit, Integri-
tat und Verfuigbarkeit zufolge hat. Die abgestuften Sicherheitslevel (SL O bis SL 4) stellen mit
zunehmendem Sicherheitslevel héher werdende Anforderungen an die zu ergreifenden IT-Sicher-
heitsmaBnahmen. Dabei wird der Angreifertypus in die Betrachtungen einbezogen (geringste Fahig-
keiten bis zu staatlichen Organisationen) und ebenso die notwendigen MaBnahmen, die dem tat-
sachlichen Schutzbedarf der Daten entsprechen. Eine detaillierte Ubersicht zu den Sicherheitslevels
ist Ronge et al. (2021) zu entnehmen.

Fir die Komponenten der Unternehmensplattform gilt, dass meist der Verfugbarkeit sowie der
Integritat von Daten die hdchste Prioritat zugemessen wird. Werden fiir die Optimierung der Energie-
flexibilitat Auftragsdaten oder Produktionsdaten benétigt und diese tiber den MSB zwischen Services
ausgetauscht, resultieren hieraus ggf. zusatzliche Anforderungen an den Schutz der Vertraulichkeit
dieser Daten. Gleiches gilt fiir den Datenaustausch, der (iber den MIBS zwischen externen Services
und lokalen Services erfolgt. Durch Filterung und Anonymisierung an der Datenquelle kann hierbei
oft ein zu hoher Sicherheitslevel vermieden werden.

In der Phase der Erstellung von Flexibilitatsinseraten ist ein hoher Schutz gegen Manipulation
gefordert. Bei der Umsetzung einer gebuchten Flexibilitdat kommen hohe Anforderungen an die Ver-
fligbarkeit hinzu, damit diese auch tatsachlich umgesetzt wird.

Aus Sicht der Netzbetreiber (Stromnetze) steigen mit der Hohe der angebotenen und vermarkteten
Leistung die Anforderungen. Sie finden ihr Maximum, wenn ein System als KRITIS gilt. Aus Unter-
nehmenssicht steht hingegen zumeist die Einhaltung von Produktionszielen (u.a. Einhaltung von
Lieferterminen) im Vordergrund. Der niedrigste Sicherheitslevel, der beim Einsatz in KRITIS gewahlt
werden kann, ist SL3. Fur die Kernkomponenten der Unternehmensplattform und der Marktplatt-
form zeigte die Analyse, dass auch ohne Einordnung als KRITIS meist eine Einstufung in SL 3 erfolgte,
wahrend flir andere Services hdufiger auch niedrigere Sicherheitslevel ausreichend sind (Tabelle 3
und Tabelle 4).
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Tab. 3 Sicherheitslevel von Kernkomponenten und ausgewdhlten Services der Unternehmensplattform

Komponente oder Services der Unternehmensplattform Art Sicherheitslevel

Platform Services Kernkomponente SL3

Vermarktungskomponente Kernkomponente SL3

Manufacturing Service Bus (MSB-Middleware, laaS-Interface) | Kernkomponente SL3

Smarter Konnektor (SK) Kernkomponente SL 3 (ggf. SL 4, wenn hochste
Verfligbarkeit gefordert)

Energieflexibilitditsmanagementservice (EFMS) Kernkomponente SL3

Marktinformationsbeschaffungsservice (MIBS) Kernkomponente SL 2 (nur Marktinformationen)

SL 3 (beliebige Dienste)

Merge-Service Service SL2

Diverse Optimierungsservices Service SL2bisSL3

Tab. 4 Sicherheitslevel der Marktplattform an sich und von ausgewahlten, an die Marktplattform angebundenen Services

Komponenten der Marktplattform oder externe Services Art Sicherheitslevel
Marktplattform Kernkomponente SL3
Aggregator-Flexibilitdtshandel Service SL3
Lokaler Flexibilitatshandel Service SL3
Flexibilitatsplanungstool (Flex-Tool) Service SL2
Prognosedienste fiir Markte und Netze Service SL2

5.1.3 Nutzung von kryptografischen Zertifikaten

Die Energiesynchronisationsplattform hat eine eigene Public Key Infrastructure (PKI). Die zentrale
Zertifizierungsstelle (Certificate Authority, CA) der PKI wird auf der MP betrieben. Die PKI beinhaltet
ein sogenanntes Wurzelzertifikat, welches den Vertrauensanker fiir die gesamte PKI bildet. Direkt
unter dem Wurzelzertifikat befinden sich zwei Zwischenzertifikate. Mit dem einen Zwischenzertifikat
stellt die CA weitere Zwischenzertifikate fiir die an der ESP teilnehmenden energieflexiblen Industrie-
unternehmen aus. Mit dem zweiten Zwischenzertifikat unter dem Wurzelzertifikat stellt die CA
wiederum Zwischenzertifikate fiir die auf der Marktplattform registrierten Services aus.

Sowohl die Unternehmen als auch die marktplattformseitigen Services kénnen mit ihren Zwischen-
zertifikaten eine eigene CA betreiben und damit Subsysteme und Zugriffskonten in der Energie-
synchronisationsplattform mit Zertifikaten versorgen. So kénnen beispielsweise Komponenten der
Unternehmensplattform die Zertifikate nutzen, um EFDM-Objekte zu signieren, oder Nutzer, um sich
beim lokalen Flexibilitatshandel mit Zertifikaten zu authentifizieren.
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Der Aufbau der PKl ist in Abbildung 8 illustriert. Gezeigt werden auch die Zertifikate der sogenannten
Online Certificate Status Protocol Responder (OCSP-Responder) auf Seiten der Marktplattform, womit
die OCSP-Funktionalitdt zum Priifen des Widerrufsstatus von Zertifikaten umgesetzt wird.

CA der MP Root CA N MP Root OCSP
CA der Markt- Marktplattform (offline) Responder

plattform im F \
engeren Sinn MPIntermediate MP Intermediate [ MP Intermediate { MP Intermediate

UP CA (online) OCSP Responder M SVC CA (online) J§ OCSP Responder

CA CA ; _
Unternehmen B I Unternehmen A CA Service X CA Service Y

Clientzertifikat 2 | Clientzertifikat 1 |§ Serverzertifikat | jf Serverzertifikat Il

CA = Certificate Authority (Zertifizierungsstelle); OCSP = Online Certificate Status Protocol;
MP = Marktplattform; UP = Unternehmensplattform; SVC = Service

Abb. 8 Aufbau der SynErgie-PKI

5.1.4 Rollendefinitionen und Rechtemanagement

Ein weiteres Sicherheitsmerkmal der Energiesynchronisationsplattform ist die Umsetzungen eines
geeigneten Rechte- und Zugriffsmanagements. Fir die ESP und ihre Teilplattformen wurde ein
rollenbasiertes Rechtekonzept gewahlt. Basis eines rollenbasierten Rechtekonzepts ist die Definition
von Rollen, denen ganz spezifische Aufgaben (ibertragen und die fiir die Aufgaben erforderlichen
Rechte eingerdumt werden. Je granularer die Definition der Rollen erfolgt, desto libersichtlicher ist
die Vergabe der notwendigen Rechte. Die Besetzung einer Rolle erfolgt durch die Zuweisung der
Rolle zu einer Stelle, also einem Mitarbeiter. Ein Rollenkonzept ermdglicht, dass ein Mitarbeiter
mehrere Rollen in einem Unternehmen tbernimmt. Ebenso kann eine Rolle aber auch mehreren
Mitarbeitern zugeordnet werden.

Bei kritischen Infrastrukturen ist die Besetzung von Rollen an Bedingungen gekniipft. Hier sind die
Anforderungen aus dem internationalen Standard ISO/IEC 27001 Anhang A (27001:2017) zu beachten,
die sich speziell mit dem Thema der Sicherheitsuberpriifungen und Beurteilung der Befahigung bei
der Vergabe und Besetzung von Rollen beschaftigen.

Fur die Beschreibung der erforderlichen Rollen im Rahmen des Deployments und des Betriebs der
Plattformen werden diese in sechs Kategorien unterteilt: Infrastrukturbetreiber, Plattformbetreiber,
Administratoren, Nutzer, IT-Sicherheitsteam und Incident Team.
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51.5 Security Life Cycle Management

Die Services von Unternehmens- und Marktplattform unterliegen, wie jedes andere Produkt auch,
einem Lebenszyklus. Dieser beginnt bei der ersten Idee, erstreckt sich tiber die Entwicklung und den
Betrieb und endet mit der AuBerbetriebnahme bzw. mit der Deinstallation des Service. Jede einzelne
Phase im Lebenszyklus eines Service oder einer Komponente muss hierbei Beachtung finden
(Abbildung 9). Das Security Life Cycle Management (S-LCM) legt fiir jede Lebensphase eines Service
der Energiesynchronisationsplattform Anforderungen fest und definiert MaBnahmen, die in der
jeweiligen Lebensphase umzusetzen sind. Damit das erforderliche Sicherheitsniveau angemessen
bleibt, ist eine kontinuierliche Uberpriifung erforderlich. Andern sich beispielsweise Funktionen eines
Service, Angriffsrisiken oder gesetzliche Rahmenbedingungen, so kann dies eine Anderung des
erforderlichen Sicherheitslevels fiir die Services erfordern oder auch Anpassungen der definierten
MaBnahmen innerhalb des Sicherheitslevels.

AuBerbe-

e Anforderung

Betrieb und
VEL ]

Ausbringung

Uberpriifung
und Freigabe

Abb. 9 Lebensphasen im Lebenszyklus eines Service

5.2 UmsetzungsmaBnahmen

Aus den Sicherheitslevels und dem Threat Modeling leiten sich umfangreiche IT-Sicherheitsan-
forderungen an die Energiesynchronisationsplattform ab. Diese fiihren durch das Ergreifen geeigneter
MaBnahmen zu einer Reduzierung des Risikos, Opfer einer Cyber-Attacke zu werden. Bei der Durch-
flihrung der Workshops zum Threat Modeling und der Bestimmung der Sicherheitslevel zeigten sich
maogliche Schwachstellen, die durch nachfolgend beschriebene, servicelibergreifende Umsetzungs-
maBnahmen adressiert werden kénnen.
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5.2.1 Filterung der Daten an der Datenquelle — Vererbung von Anforderungen

Die Daten sollten — sofern dies mdglich ist — bereits an der Datenquelle dem Need-to-Know-Prinzip
entsprechend gefiltert, abstrahiert oder redigiert werden, damit die Anforderungen an die Vertrau-
lichkeit und dementsprechend die erforderlichen MaBnahmen tberschaubar und handhabbar bleiben.
Ansonsten konnte eine Ende-zu-Ende-Verschlisslung von Daten erforderlich sein, was durch die
brokerbasierte Kommunikation iber den MSB (Kapitel 5.1.1) erschwert wird.

5.2.2 Nutzerauthentifizierung tber einen zentralen SSO-Service mit der Mdglich-
keit zur Anbindung an existierende Benutzerverwaltungssysteme

Viele Services mussen Benutzer authentifizieren. Um die Angriffsflache zu verkleinern, ist es ratsam,
die Authentifizierung auf einen Single-sign-on-Service auszulagern (SSO-Service). Dadurch werden
sensible Daten wie Passworter an wenigen Orten gespeichert. Zudem wird die AuBerbetriebnahme
von Nutzerkonten erleichtert und der Entwicklungsaufwand des Service verringert.

5.2.3 Zentrales Logging in der Unternehmensplattform und einheitliches Format
flr Log-Nachrichten

Zu einer erfolgreichen Sicherheitsstrategie gehdrt neben der Reduktion der Risiken, der Minimierung
des potenziellen Schadens und der Aufwandserhéhung fiir den Angreifer auch die Erkennung und
Protokollierung eines Angriffs. Nur wenn man einen Angriff erkennt, ist man in der Lage, aktiv
dagegen vorzugehen; und nur wenn man einen Angriff nachvollziehen kann, kann man ihn in der
Zukunft verhindern. Die Sammlung und Analyse wird in einem Unternehmen idealerweise zentral
von der IT verwaltet. Log-Nachrichten werden dazu von einem Security Information and Event
Management (SIEM) gesammelt und von einem Intrusion Detection System (IDS) oder einem Intrusion-
Prevention-System (IPS) verarbeitet. Diese Systeme benétigen daher auch die sicherheitsrelevanten
Ereignisse aus der Unternehmensplattform, um ihre Aufgaben zu erledigen.

Innerhalb der Unternehmensplattform muss ein zentraler Log-Server vorgesehen werden, damit die
Anbindung der Plattform an die Unternehmens-IT leichter vonstattengeht. Fiir die Log-Nachrichten
muss ein einheitliches Format definiert werden. Dieses dient der Ubersichtlichkeit und erleichtert
eine automatisierte Auswertung und Analyse von Eintrdgen durch SIEM, IDS und IPS.

5.2.4 Bessere Unterstltzung flr ein automatisiertes Deployment
Viele Services auf der Unternehmensplattform bieten eine Web-Schnittstelle in Form einer grafischen

Benutzeroberflache an, mit welcher der Service im laufenden Betrieb neu konfiguriert werden kann.
Dies verursacht zwei Probleme: Zum einen muss eine solche Web-Schnittstelle von einem Menschen
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bedient werden und kann nicht ohne Weiteres automatisiert werden. Zum anderen benétigt diese
Web-Schnittstelle eine Authentifizierung und Autorisierung, welche innerhalb des Service umgesetzt
werden muss.

Es ist daher empfehlenswert, stattdessen eine Konfigurationsdatei zu verwenden, die durch die
Authentifizierung und Autorisierung des Betriebssystems geschiitzt werden kann. Eine Konfigurations-
datei ldsst sich auch einfacher in Continuous Integration / Continuous Delivery Pipelines (CI/CD-
Pipelines) verwenden.

5.2.5 Signieren der EFDM-Nachrichten

Innerhalb der Unternehmensplattform werden Informationen zwischen Services liber den MSB aus-
getauscht. Somit besteht kein Ende-zu-Ende gesicherter Kanal zwischen den involvierten Services.
Geschutzt ist hier nur die Kommunikation zwischen dem jeweiligen Service und dem MSB. Zudem
ist der Ursprung einer Nachricht fiir einen empfangenden Service nicht tiberprifbar. Viele Services
vertrauen jedoch darauf, dass der MSB nur Informationen und Nachrichten libermittelt, die von
bestimmten Services kommen. Dabei ist aber nicht ausgeschlossen, dass der MSB als »Confused
Deputy« handelt (siehe Hardy, 1988 fiir Details). Um das Problem abzumildern, miissen Nachrichten,
die Uber den MSB versandt werden, vom Sender signiert werden und die Empfanger mussen diese
Signatur Uberpriifen.

5.2.6 Testdaten flir das Energieflexibilitatsdatenmodell

Fir die Ubertragung von EFDM-Objekten wird das Energieflexibilitdtsdatenmodell in das JSON-Format
serialisiert. Allerdings hat der JSON-Standard Unklarheiten, die zum Sicherheitsproblem werden
konnen. Um dem zuvorzukommen, sollte eine Datenbasis an validen und nicht validen Testdaten fiir
das Energieflexibilitdatsdatenmodell erstellt werden. Mit diesen Testdaten kénnen dann alle Services,
die EFDM-Objekte empfangen, auf deren Konformitdt mit der EFDM-Spezifikation und auf Robustheit
im Umgang mit dem JSON-Format Uberprift werden.

5.2.7 Kapselung auf Netzwerk- und Anwendungsebene

Umfangreiche IT-Infrastrukturen erfordern eine fortschrittliche Strategie fiir die Netzwerksicherheit.
Dabei ist es nicht ausreichend, das gesamte Netzwerk mit einer Firewall nach auBen abzugrenzen.
Vielmehr sollte das interne Netzwerk in kleine, logische Einheiten segmentiert sein, und alle diese
Einheiten sollten mit NetzwerksicherheitsmaBnahmen voneinander gekapselt werden. Dies ver-
hindert, dass ein Angreifer, der an einer Stelle in das Firmennetz eingedrungen ist, sich ungestort
weitrdumig im Netzwerk bewegen und weitere Systeme infiltrieren kann. Zudem hat die duBere
Firewall eines Unternehmens in der heutigen vernetzten Welt viele Offnungen, sodass die duBere
Angriffsfldche groB und uniibersichtlich ist. Durch geeignete Segmentierung kann man hier zu tber-
sichtlichen, geschiitzten Bereichen gelangen.
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Fur die Einbettung der Unternehmensplattform in eine Unternehmensinfrastruktur bedeutet dies,
dass die Plattform in einem eigenstdndigen, geschiitzten Netzwerksegment oder in einer geschiitzten
Cloud-Umgebung betrieben werden sollte. Verbindungen mit anderen, ebenfalls gekapselten
Bereichen wie dem Biironetz oder dem Produktionsnetz sind somit nur lber explizit freigegebene
und geschiitzte Zugriffswege maoglich.

Ebenso ist es zu vermeiden, dass beliebige Komponenten der Unternehmensplattform Verbindungen
mit Systemen auBerhalb haben kénnen. Stattdessen sind hierftir in der Architektur der Unter-
nehmensplattform dedizierte Konnektoren sowie der MIBS und die Vermarktungskomponente vor-
gesehen (Kapitel 2). Weiterhin sollten die einzelnen Services innerhalb der Unternehmensplattform
voneinander gekapselt sein, d.h. nur iber definierte Schnittstellen zuganglich sein, Eingangsdaten
bzgl. Format, Struktur und Inhalt validieren sowie fiir die eigene Datenhaltung private Ablageorte
haben, die gegen den Zugriff anderer Services geschitzt sind.

6 Demonstratoren

Autoren: Schlereth - Kalchschmid - Lindner - Kaymakci - Schimmelpfennig - Schulz, J.

Zur Validierung der entwickelten Konzepte und Lésungen sowie der technischen Machbarkeit des
automatisierten und standardisierten Energieflexibilitatshandels werden Unternehmens- und Markt-
plattform sowohl im Forschungsumfeld als auch im industriellen Umfeld erprobt. Dariiber hinaus
wird die Energiesynchronisationsplattform in Form einer Demonstrationsplattform mit innovativen,
regionalen Marktmechanismen in einem konzeptionellen Testbetrieb in der Energieflexiblen Modell-
region Augsburg unter Beteiligung der ansdssigen Unternehmen und Netzbetreiber getestet
(Kapitel A.3). Im Folgenden werden die Demonstratoren und die zentralen Erkenntnisse vorgestellt.
Die Demonstratoren decken entweder brancheniibergreifende Anwendungsfalle ab, oder sie sind
branchenspezifisch.

6.1 Ubersicht der Demonstratoren

6.1.1 Nutzung von inhdrenten Speichern und bivalenten Verbrauchern in der
gesamtkostenbasierten Produktionssteuerung

Anhand eines Anwendungsfalls im Forschungsumfeld wird demonstriert, wie bivalente Verbraucher
und inhdrente Speicher in Produktionssystemen berticksichtigt und gezielt genutzt und so in der
Produktionsplanung und -steuerung sinnvoll eingesetzt werden kdnnen. Zum Nachweis der dadurch
erzielbaren Vorteile wird ihre Nutzung durch Anwendung des Unternehmensplattform-Service
»Gesamtkostenbasierte Produktionssteuerung« dkonomisch bewertet.
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6.1.2 Pooling und Optimierung von Produktionsinfrastruktur

Ein weiterer Demonstrator im Forschungsumfeld illustriert, wie Anlagen durch einen gemeinsam
optimierten Betrieb in der Produktionsinfrastruktur flexibler und kosteneffizienter zum Einsatz
kommen kénnen. Des Weiteren wird aufgezeigt, wie verschiedene Services der Unternehmensplatt-
form miteinander interagieren, um durch einen optimierten Anlagenbetrieb das gréBtmagliche
Potenzial zur Einsparung von Energiekosten zu realisieren.

6.1.3 Regelkreis einer Aluminiumelektrolyse mit dem
Flexibilitatseinsatzplanungstool

Der industrielle Demonstrator veranschaulicht anhand eines Anwendungsfalls der TRIMET Aluminium
SE das Zusammenspiel zwischen Unternehmens- und Marktplattform und verdeutlicht dabei die sich
ergebenden Vorteile im Zusammenspiel mit dem Flexibilitatseinsatzplanungstool. Das Flexibilitats-
einsatzplanungstool unterstitzt Unternehmen dabei, den optimalen Zeitpunkt und Energiemarkt
flir den Einsatz ihrer Energieflexibilitdt zu finden. So kdnnen die wirtschaftlichen Erlésmoglichkeiten
bei der Energieflexibilitatsvermarktung erhéht werden. Das Ergebnis wird an die Unternehmens-
plattform zuritickgespielt und visualisiert. Seitens TRIMET kommt hierbei das System »Flexys« zum
Einsatz. Eine detailliertere Vorstellung erfolgt in Kapitel B.1.

6.1.4 Intelligente Betriebsflihrung eines Schmelzofen-Verbunds

Der industrielle Demonstrator der intelligenten Betriebsfiihrung eines Schmelzofenverbunds soll die
energieflexible, optimale Fahrweise der elektrischen Heizelemente ein oder mehrerer bivalenter Ofen
darstellen. Dabei werden durch Services auf der Unternehmensplattform die Lastkurve der Ofen
optimiert, Energieflexibilitaten identifiziert und Energieflexibilitatsdatenmodelle bereitgestellt.

6.1.5 Anbindung existierender loT-Plattformen an die ESP

In der Praxis finden industrielle loT-Plattformen zunehmend Anwendung. Die damit in Unternehmen
bereits vorhandene Konnektivitat zu Maschinen und Anlagen kann fiir eine schnelle Anbindung an
die Energiesynchronisationsplattform (ESP) genutzt werden. Dies wird in einem Demonstrator im
Forschungsumfeld exemplarisch veranschaulicht.

6.1.6 Konzeptioneller Testbetrieb in der Energieflexiblen Modellregion Augsburg

Im konzeptionellen Testbetrieb der Energieflexiblen Modellregion Augsburg wird die Energie-
synchronisationsplattform im regionalen Kontext unter Einbezug aller relevanten Stakeholder erprobt.
Instanzen der Unternehmensplattform werden bei den energieflexiblen Fabriken implementiert,
damit diese lber die Marktplattform auf unterschiedliche Services zugreifen kdnnen, etwa den
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lokalen Flexibilitatshandel. Verteilnetzbetreiber haben ebenfalls Zugang zur Marktplattform und die
darauf angebotenen Services, um das industrielle Nachfrageflexibilitdtsangebot zur regionalen
Netzstabilisierung zu testen.

6.2 Wichtigste Erkenntnisse

Eine kontinuierliche Absprache zwischen den Unternehmen und den Anbietern von Services ist
unverzichtbar, um friihzeitig kritische Abhangigkeiten und Herausforderungen erkennen zu kénnen.
Zudem ist umfassendes (branchenspezifisches) Know-how und eine detaillierte physikalische
Beschreibung der Prozesse erforderlich, um die Demonstration erfolgreich durchzufiihren. Auch ist
das kollektive Ausfiillen des Energieflexibilitatsdatenmodells sehr wichtig, um ein gemeinsames
Verstandnis von den betroffenen Prozessen zu entwickeln. Die Implementierung der Unternehmens-
plattform ist je nach Anwendungsfall mit unterschiedlichen Aufwdnden verbunden, die sich durch
die in den Unternehmen bestehenden Anlagen, Produktionsprozesse und IT-Systeme sowie die
gehobenen Energieflexibilitatspotenziale ergeben.

Die Demonstratoren zeigen, dass die meisten Flexibilisierungsprojekte bei kleinen und mittleren
Unternehmen (KMU) auch Digitalisierungsprojekte sind, da oftmals die Verarbeitung von Daten aus
der Produktion im Vordergrund steht und bislang nicht durchgangig umgesetzt ist.

Trotz dieser Herausforderungen ergeben sich aus der Nutzung der Energiesynchronisationsplattform
vielfdltige Chancen. Sie ermdglicht durch eine breite Aufstellung an Services und Komponenten die
Behandlung und tbergreifende Optimierung verschiedenster produktions- und energietechnischer
Problemstellungen. Eine rein unternehmensplattformspezifische Optimierung (Pooling und Optimie-
rung von Produktionsinfrastruktur) ist dabei ebenso mdglich wie die energiewirtschaftliche Optimie-
rung durch die Kombination aus UP und MP (Regelkreis bei TRIMET). Neben den existierenden
Losungen veranschaulichen die Demonstratoren beispielhaft, wie andere (loT-)Plattformen ange-
bunden werden kdnnen oder der konzeptionelle lokale Flexibilitatshandel in der Energieflexiblen
Modellregion Augsburg Anwendung findet. Die Beispiele zeigen die vielfaltigen Gestaltungsmdoglich-
keiten der Energiesynchronisationsplattform hinsichtlich externer Systeme und Flexibilitatsnutzer.

7 Fazit und Ausblick

Autoren: Schlereth - Bauer - Bauernhansl

Die in Bauernhansl et al. (2019) entwickelte Konzeption der Energiesynchronisationsplattform konnte
verbessert und um relevante Services und Komponenten erweitert werden. Damit ist das Ziel, die
Nutzung industrieller Energieflexibilitat zu automatisieren und die Kommunikation zu standardisieren,
einen Schritt ndher gertickt. Die Betrachtungsweisen beider Plattformen sind dabei unterschiedlich:
Die Marktplattform fungiert einerseits als Vermittler zwischen Industrieunternehmen und Service-
anbietern und umfasst andererseits auch eigene Services, um beispielsweise den Flexibilitatseinsatz
zu optimieren. Demgegentiber umfasst die Unternehmensplattform eigens entwickelte Services zur
Erfassung, Optimierung und Nutzung von Energieflexibilitaten.
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Durch das Vorgehensmodell TOGAF konnten die Prozesse der Energiesynchronisationsplattform in
unterschiedlichen Granularitdten entwickelt und modelliert werden. Das entwickelte Energieflexibi-
litdtsdatenmodell ermdglicht einen standardisierten Austausch von Informationen zu Energieflexi-
bilitat in einem generischen Format und ermdglicht in seiner aktuellen Version eine umfassende
Modellierung durch eine Aufteilung in vier verschiedene Klassen. Beziiglich der IT-Sicherheit konnten
umfassende Threat Models sowie Rollen- und Rechtedefinitionen flr die Softwarekomponenten
erstellt werden. Aus den Threat Models sowie den zuvor definierten Sicherheitslevels konnten zudem
umfangreiche Anforderungen an die IT-Sicherheit abgeleitet werden. Die Ergebnisse wurden in
Demonstratoren erprobt. Neben allgemeinen Anwendungsfallen im Forschungsumfeld konnte die
Energiesynchronisationsplattform auch bei industriellen Partnern erfolgreich eingesetzt werden.

Fir die Zukunft ergibt sich weiterer Forschungsbedarf. So stehen die Implementierung sowie
Validierung der Unternehmensplattform und marktseitigen Services in der Praxis sowie die
Standardisierung der Energiesynchronisationsplattform und des Energieflexibilitdtsdatenmodells
im Fokus. Die Erarbeitung eines Teilmodells fiir die Verwaltungsschale auf Basis des Energieflexibili-
tatsdatenmodells und seine Standardisierung wird angestrebt, und die Umsetzung in weiteren
loT-Plattformen ist geplant. Hinsichtlich der Optimierung sollten weitere algorithmische Ansatze
untersucht und verbessert werden.
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